OT er kritisk for driften
- men mangler fortsat
strategisk forankring

Denne artikel preesenterer resultaterne fra en mini-undersegel-
se gennemfert i SCM.dk og produktion.dk panelerne med fokus
pa Operational Technology i praksis. Panelerne er oprettet i et
samarbejde mellem scm.dk og produktion.dk og SCM-forskere
fra Syddansk Universitet Business School. Formalet med under-
segelsen er at belyse relevante udfordringer inden for produk-
tion og Supply Chain Management, som de opleves i praksis,
og derneest skabe et overblik, der kan hjeelpe laeserne med at
vurdere kompetencebehov i egen organisation.
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1.INTRODUKTION

Operational Technology (OT) har i de seneste ar bevaeget
sig fra at vaere et relativt isoleret teknologisk omrade til at
blive en central del af den moderne dagsorden for cyber-
sikkerhed. Hvor OT tidligere primaert blev anvendt i lukke-
de industrielle miljger med fokus pa stabil drift og fysisk
kontrol, er systemerne i dag i stigende grad forbundet
med IT-netvaerk, cloud-lgsninger og eksterne leverandg-
rer. Denne udvikling har skabt nye muligheder for effekti-
visering, automatisering og dataudveksling, men samtidig
abnet daren for en voksende maangde cybertrusler rettet
mod kritisk infrastruktur og industrielle processer.

OT deekker blandt andet over industrielle kontrolsyste-
mer sasom SCADA-systemer (Supervisory Control and
Data Acquisition), PLCer (Programmable Logic Controllers)
0g andre teknologier, der styrer fysiske processer i eksem-
pelvis produktion og transport. | modsaetning til traditio-
nelle IT-systemer, hvor fokus ofte er pa databeskyttelse og
fortrolighed, handler OT-sikkerhed i hgj grad om tilgaenge-
lighed, driftssikkerhed og fysisk sikkerhed. Et cyberangreb
mod OT-miljger kan derfor fa alvorlige konsekvenser, ikke
blot digitalt, men ogsa i den virkelige verden gennem pro-
duktionsstop, miljgskader eller fare for menneskeliv.

Samtidig er graensen mellem IT og OT blevet mere fly-
dende. Mange virksomheder integrerer i dag deres produk-
tionsmiljger med administrative IT-systemer for at opna
bedre overvagning, analyse og styring af driftsdata. Denne
konvergens mellem IT og OT betyder, at traditionelle cy-
bertrusler som ransomware, phishing og kompromittering
af netvaerk nu ogsa kan ramme industrielle kontrolsyste-
mer. En vaesentlig udfordring inden for OT-sikkerhed er, at
mange industrielle systemer er udviklet uden moderne sik-
kerhedsmekanismer. Mange anlag er designet til at fun-
gere i artier og benytter aldre hardware og software, som
kan vaere vanskelige at opdatere uden at forstyrre driften.
Derudover har OT-miljger traditionelt veeret administreret
af driftstekniske specialister frem for eksperter indenfor
cybersikkerhed, hvilket kan skabe organisatoriske barrie-

rer i arbejdet med sikkerhed. Resultatet er ofte komplekse
miljger med begraenset netvaerkssegmentering, svag ad-
gangskontrol og utilstraekkelig overvdgning.

| takt med den stigende digitalisering og de voksende
geopolitiske spandinger er OT-sikkerhed blevet et stra-
tegisk fokusomrdde for bade virksomheder og myndig-
heder. Internationale standarder som IEC 62443 (krav til
cybersikkerhed for industrielle automations- og kontrolsy-
stemer) og requlativer som NIS2-direktivet understreger
behovet for en mere systematisk tilgang til beskyttelse
af kritisk infrastruktur. Virksomheder er derfor ngdt til at
taenke cybersikkerhed ind som en integreret del af deres
OT-miljger gennem risikovurderinger, segmentering, over-
vagning, beredskabsplaner og taettere samarbejde mellem
IT- og OT-afdelinger.

OT-sikkerhed handler sdledes ikke laangere kun om at be-
skytte maskiner og industrielle processer, men om at sik-
re samfundets fundamentale funktioner i en stadig mere
digital og sammenkoblet verden. Denne artikel behandler
resultaterne af et-minisurvey i SCM.dk og produktion.dk
panelet, hvor der er spurgt ind til OT-praksis.

2.0T-SYSTEMER | BRUG

Respondenterne er blevet bed om at tage stilling til den
konkrete anvendelse af en raekke listede OT-systemer
indenfor produktion. Som det fremgar af figur 1, opnds
de hgjeste gennemsnit ved teknologierne PLC-styrede
produktionslinjer, batchstyringssystemer, og industrielle
HMI-paneler og CNC-maskiner med gennemsnit fra 3,78
til 3,36. Industrirobotter anvendes kun i nogen fra med et
gennemsnit pa 3,10. | den anden ende finder vi predictive
maintenance-systemer med et gennemsnit pa 2.40. Den
lave anvendelse kan skyldes, at predictive maintenan-
ce-systemer ofte kraver avanceret dataanalyse, Al-lgs-
ninger og store maengder driftsdata for at fungere effek-
tivt. Mange virksomheder befinder sig stadig i en tidlig
digitaliseringsfase og har derfor endnu ikke implementeret
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sadanne lgsninger bredt. Systemerne kraever desuden be-
tydelige investeringer i bdde software, sensorer og kom-
petencer. Sensorer opnar et gennemsnit pa 2,64 og de
anvendes typisk forskelligt fordi behovet varierer mellem
brancher og produktionsformer. Virksomheder med hgijt
automatiseringsniveau benytter ofte mange sensorer til
overvagning og dataindsamling, mens mere traditionelle
produktioner fortsat baserer sig pd manuel overvagning.
Implementeringen afhaanger ogsa af omkostninger, kom-
pleksitet og graden af digitalisering. Resultaterne indikerer
generelt, at anvendelsen af OT-systemer varierer afhan-
gigt af branchens automatiseringsgrad, produktionskom-
pleksitet, skonomiske ressourcer og behov for praecision
0g overvagning. Traditionelle og modne teknologier som
PLCer, HMI-paneler og CNC-maskiner er mere udbredte,
mens nyere og mere avancerede teknologier som predic-
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tive maintenance og omfattende loT-Igsninger fortsat an-
vendes i mindre grad.

Respondenterne er ogsa spurgt ind til deres brug af OT
indenfor lager og transport (se figur 2). Den hgjeste an-
vendelse ses ved automatiske palleteringsrobotter (med
et gennemsnit pa 3,71), hvilket kan skyldes deres store be-
tydning for effektivisering af tunge og repetitive arbejds-
opgaver. Mange virksomheder anvender disse robotter
for at reducere fysisk belastning, forbedre arbejdsmilja-
et og @ge produktiviteten i lager- og produktionsmiljger.
Transportbdnd er blandt de mest etablerede og udbredte
OT-teknologier inden for logistik og produktion. Den hgje
score pa 3,54 skyldes sandsynligvis, at teknologien er re-
lativt billig, driftssikker og effektiv til handtering af konti-
nuerlige vareflows i bade sma og store virksomheder. Det
tredje hgjest gennemsnit pa 3,21 opnas af automatiserede

Figur 1. OT-systemer i brug i produktionen

PLC-styrede produktionslinjer (styrer maskiner, samleband og
robotarme i realtid (f.eks. montage af produkter).
Batch-styringssystemer (bruges f.eks. i fedevare- eller kemiproduktion
til at styre opskrifter og produktionsforlgb).
Industrielle HMI-paneler (Human Machine Interface) (skarme hvor
operatgrer styrer og overvager maskiner direkte).
CNC-maskiner (Computer Numerical Control) (maskiner der
automatisk skeerer, borer eller fraeser materialer med hgj praecision).
Industrirobotter (udfgrer f.eks. svejsning, pakning eller samling
automatisk).
Tryk- og flowkontrolsystemer (bruges f.eks. i procesindustri til at
regulere vaesker og gas).
SCADA-systemer (overvager hele produktionen - temperatur, tryk,
hastighed osv., og giver alarmer ved fejl.
Automatiske kvalitetskontroller (kameraer og sensorer, der opdager fejl
i produkter under produktionen).
Sikkerhedssystemer (Safety Instrumented Systems) (lukker automatisk
anlaeg ned ved farlige situationer).
Sensorer (IoT/OT) (maler f.eks. vibrationer i maskiner for at opdage slid
og forhindre nedbrud.
Predictive maintenance-systemer (OT-systemer der analyserer
maskindata og forudsiger fejl far de sker).

R
T 3,63
I —— 3,43
I 3,38
I 3,10
— 3,08
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I 2,40

SCM.& Produktion panelet | juni 2026 | 3



/ SCM&Produktionpanelet

Automatiske palleteringsrobotter (stable varer pa paller klar til
forsendelse).

Transportband (conveyor systems) (flytter varer gennem lageret
til plukning og pakning).
Automatiserede lagersystemer (AS/RS) (robotter eller kraner, der
automatisk henter og placerer varer pa lager).

Vaegt- og dimensionsscannere (méler pakker automatisk for
korrekt fragt og registrering).

AGV’er (Automated Guided Vehicles) (selvstyrende lagerrobotter,
der transporterer paller rundt).

Kelekaede-overvagning (systemer der sikrer korrekt temperatur
under hele lager- og transportforlgbet).

Automatiske sorteringsanleeg (sorterer pakker baseret pa
destination eller ordre).
Pick-by-light / pick-by-voice systemer (hjeelper medarbejdere
med at plukke varer korrekt og effektivt).

RFID-porte og scannere (registrerer automatisk varer, nér de
beveeger sigind/ud af lageret).

Temperatur- og miljgsensorer (overvager f.eks. kalelager for
fedevarer eller medicin).

Dock management-systemer (styrer lastbiler ved leesseramper
(hvem laesser hvor og hvornar).

——— 3,71
I 3,54
I 3,21
I 2,95
I 2,93
I 2,91
I 2,88
I 2,85
I 2,67
I 2,67
I 255

Figur 2. OT-systemer i brug lager og transport

lagersystemer, som indikerer et fokus pa lageroptimering,
pladsudnyttelse og automatisering. AS/RS-systemer an-
vendes seerligt i virksomheder med hgje lageromkostnin-
ger eller stort vareflow, hvor automatisering kan skabe
betydelige effektivitetsgevinster. | den nedre ende finder
RDIF-porte og scannere, temperatur og miljgsensorer og
dock management-systemer med gennemsnit fra 2,67
til 2,55. RFID-teknologi kraever investeringer i bade tags,
scannere og infrastruktur. Derfor anvendes Igsningen of-
testivirksomheder med store varevolumener og behov for
hurtig sporing af produkter og paller. Mange virksomhe-
der anvender stadig traditionelle stregkodesystemer, som
er billigere og enklere at implementere. Temperatur- og
miljgsensorer anvendes isaer i brancher med krav til over-
vagning af klima og opbevaringsforhold, sdsom fadevare-,
medicinal- og kgleindustrien. | andre brancher er behovet
mindre kritisk, hvilket kan forklare den moderate anven-
delse. Omfanget afhanger ofte af regulatoriske krav og
produkternes fglsomhed. Den relativt lave anvendelse af
dock management-systemer kan skyldes, at sddanne sy-
stemer primaert benyttes i stgrre logistikcentre og distri-
butionsvirksomheder med komplekse vareflows. Mindre
virksomheder handterer ofte laesning og losning manuelt

eller med enklere planlaegningsveerktgjer. Implementerin-
gen kreever desuden integration med lager- og transport-
systemer, hvilket kan veaere bdde dyrt og organisatorisk
komplekst. Resultaterne antyder generelt, at OT-tekno-
logier med hgj modenhed, klare effektivitetsgevinster og
bred anvendelighed sasom transportband og palleterings-
robotter opnar hgjere gennemsnitsvaerdier. Mere speciali-
serede eller investeringskraavende teknologier anvendes
mere selektivt athaengigt af virksomhedsstarrelse, bran-
che og logistikkompleksitet.

Der er desuden blevet undersggt den generelle bevidst-
hed omkring OT-systemernes betydning for den daglige
drift. Som det fremgdr af figur 3, opnas et gennemsnit pa
2,47, hvilket placerer sig under niveauet "i nogen grad”
Dette kan indikere, at der endnu ikke er en fuld forstaelse
af, hvor stor athangighed der eksisterer af operationel-
le teknologier i de daglige arbejds- og driftsprocesser. En
mulig forklaring er, at OT-systemer ofte fungerer som en
integreret og stabil del af produktionen eller logistikken
og derfor sjaeldent tiltraekker saerlig opmaerksomhed, sa
l2enge driften forlgber uden problemer. Farst ved nedbrud
eller driftsforstyrrelser bliver systemernes betydning ty-
delig. Som fglge heraf kan OT-systemer i hgjere grad blive
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Figur 3. Grad af bevidsthed om hvor kritiske OT-systemerne er for driften

opfattet som tekniske stgttefunktioner frem for centrale
og forretningskritiske elementer i driften.

3.0T-STRATEGI OG GOVERNANCE

Figur 4 viser at kun en fjerdedel af respondenterne oply-
ser, at der arbejdes ud fra en formel strategi for OT-sikker-
hed. Dette kan skyldes flere forhold. En mulig forklaring er,
at OT-sikkerhed i mange virksomheder fortsat betragtes
som et teknisk eller driftsmaessigt ansvarsomrade frem for
et strategisk ledelsesomrade. Fokus har traditionelt vaeret
rettet mod stabil drift, oppetid og produktionseffektivitet,
mens systematisk sikkerhedsstyring af OT-miljger farst |
de senere ar er blevet et stgrre fokusomrade. Derudover
kan manglen pa en formel strategi haenge sammen med,
at virksomhederne stadig befinder sig i en tidlig moden-
hedsfase inden for OT-styring og digitalisering. Seerligt
mindre virksomheder kan opleve begransede ressourcer,
manglende specialiseret viden eller usikkerhed omkring,
hvordan en OT-sikkerhedsstrategi konkret skal udvikles
og implementeres. En anden mulig forklaring er, at OT- og
IT-funktioner i mange organisationer historisk har vaeret
organisatorisk adskilt. Dette kan medfare uklar ansvarsfor-
deling og ggre det vanskeligt at etablere falles strategiske
rammer for OT-sikkerhed. Samtidig er mange OT-systemer
ldre og udviklet uden moderne sikkerhedskrav, hvilket
kan ggre arbejdet med strategiudvikling mere komplekst.
Resultatet kan betragtes som relativt kritisk, da fraveeret
af en formel strategi kan medfgre manglende overblik over
risici, uklare ansvarsomrader og utilstraekkelig prioritering
af OT-relaterede sikkerhedsinitiativer. Uden en strategisk
tilgang kan virksomheder have vanskeligere ved at hand-
tere driftsforstyrrelser, teknologiske &ndringer og stigen-
de afhangighed af automatiserede systemer. Samtidig
kan manglende strategisk forankring ggre det udfordrende
at skabe sammenhaang mellem QT, IT og den overordnede
forretningsstrategi.

25%

72%

("

= Ja = Nej = Vedikke

Figur 4. Formel strategi for OT-sikkerhed

9%

91%

= Ja = Nej

Figur 5. Oplevet sikkerhedshaendelser i OT-miljget
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Som beskrevet ovenfor er der ikke den store fokus pa
strategier for OT-sikkerhed. Dette kan hange sammen
med at kun 9% af respondenterne har oplevet sikkerheds-
haendelser i deres OT-miljg. En undersggelse af cybersik-
kerhed i danske produktionsvirksomheder afslgrede, at de
20% der havde haft et cyberangreb have et langt starre
strategisk fokus og konkret praksis omkring cybersikker-
hed end dem, der ikke havde vaeret ramt af et cyberangreb
(Stentoft et al., 2024). Man kan sige, at virksomhederne
lzerte det pa den harde made. Man kan frygte, at det sam-
me mgsner ggr sig geldende for OT-sikkerheden.

Hvad angdr opfattelser af udfordringer med de nu-
vaerende QOT-systemer svarer 43%, at der opereres med
gamle systemer (se figur 6). 39% svarer at driften ikke ma
stoppe, 31% at man mangler ressourcer og 25% svarer at
man mangler kompetencer. Under “andet” er der givet svar
som, manglende hardware til gamle systemer og styresy-
stemer pa CNC opdateres ikke.

Figur 7 viser respondenters svar pa spgrgsmalet om
hvorvidt OT-systemerne er adskilt fra IT-netvaerk. Det be-
tyder kort, OT holdes adskilt fra de almindelige administra-
tive IT-systemer og netvaerk. Formdlet er at begraense,

hvordan data, brugere og systemer kan kommunikere mel-
lem netvaerkene, sa problemer eller angreb i ét netvaerk
ikke automatisk spreder sig til det andet. 29% svarer, at
dette er adskilt. 31% svarer, at det kun delvist er adskilt,
mens 40% ikke har denne adskillelse eller ikke ved om det
er adskilt. Dette punkt indikerer et behov for et indsatsom-
rade med henblik pd at vurdere, om der opereres med et
tilstraekkeligt sikkerhedsniveau.

17%

23% '

= Ja = Delvist = Nej = Vedikke

31%

Figur 7. OT-systemers adskillelse fra

0%

IT-netveerk (netvaerkssegmentering)

Figur 6. Oplevede udfordringer med OT-sikkerhed
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Figur 8. Risikovurderinger af OT-systemer

Det har veeretrelevant at undersgge, i hvilket omfang der
foretages risikovurderinger af OT-systemer. Som det frem-
gar af figur 8, svarer 34% af respondenterne, at dette sker
regelmaessigt, mens 66% angiver, at det kun sker sjeeldent
eller aldrig. Resultatet tyder pa, at systematiske risikovur-
deringer af OT fortsat er begraensede i mange virksom-
heder. Dette kan vaere problematisk, da OT-systemer ofte
understgtter centrale drifts- og produktionsprocesser.
Uden Igbende risikovurderinger kan det vaere vanskeligt
at identificere sarbarheder og konsekvenser ved fejl eller
nedbrud. Samtidig kan manglende vurderinger medfare,
at beslutninger om vedligeholdelse og sikkerhed bliver
mere reaktive end forebyggende. Resultatet kan desuden
indikere, at OT fortsat betragtes som et teknisk driftsom-
rade frem for et strategisk risikoomrade. Den store andel,
der sjeeldent eller aldrig gennemfgrer risikovurderinger,
kan derfor ses som udtryk for en relativt hgj risikoappetit
0g peger pa behovet for starre ledelsesmaessigt fokus pa
OT-relateret risikostyring.

Nar respondenternes praksis med risikovurderinger
sammenholdes med deres praksis med dokumenterede

Figur 9. Dokumenteret OT-beredskabsplan

OT-beredskabsplaner findes et lignende mgnster. Figur 9
viser, at 20% har en OT-beredskabsplan, 16% har delvist
en beredskabsplan men 64% svarer at ikke har det eller
ikke ved det.

4.DOKUMENTATION AF OT-SYSTEMER

Set i lyset af det relativt begraensede strategiske fokus pa
OT-sikkerhed og beredskab er det interessant at undersg-
ge, i hvilket omfang der foreligger opdaterede oversigter
over organisationernes OT-systemer. Som det fremgar af
figur 10, er det positivt, at godt en tredjedel af responden-
terne (34%) angiver, at de har sddanne oversigter, mens
yderligere 31% svarer, at de delvist har dette overblik.
Samlet set indikerer det, at en betydelig del af organisatio-
nerne allerede arbejder med kortlaegning og dokumentati-
on af deres OT-miljger. Dette kan ses som et vigtigt farste
skridt mod en mere struktureret styring af OT-omradet,
da overblik over systemer og aktiver ofte er en grund-
lzzggende forudsaetning for bade drift, vedligeholdelse
og videre udvikling. Resultatet antyder samtidig, at der er
en begyndende erkendelse af behovet for stgrre indsigt i
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11%

31%
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Figur 10. Opdateret oversigt over alle OT-systemer

OT-infrastrukturen. Samtidig viser resultatet dog ogsa, at
35% enten ikke har dette overblik eller er usikre pa, om det
eksisterer. Dette peger pa, at der fortsat er potentiale for
at styrke dokumentation og transparens omkring OT-sy-
stemerne i mange virksomheder.

Figur 11 viser resultaterne af spgrgsmal angdende om
der foreligger dokumentation af software/versioner, sy-
stemansvarlige og netvaerksstruktur, Dokumentation af
OT-systemer omfatter typisk registrering af software og
systemversioner, ansvarlige personer samt netvaerks-
struktur og forbindelser mellem systemerne. Formadlet er
at skabe overblik over OT-miljget og understgtte drift, ved-

ligeholdelse, fejlhdndtering og organisatorisk koordine-
ring. Ca. 60% svarer, at software/versioner er dokumen-
teret, mens godt 40% svarer nej eller ved ikke. Bedre ser
det ud med dokumentation for de systemansvarlige, hvor
76% svarer at dette foreligger, mens 24% svarer nej eller
ved ikke. Hvad angar dokumentation af netvaerksstruktur
er dette til stede hos 63% af respondenterne mens 37%
svarer ned eller ved ikke.

Pa spgrgsmalet om hvor ofte dokumentationen opdate-
res opnas der er gennemsnit pa 2,55 som det kan ses af
figur 12. Behovet for opdatering hanger naturligvis sam-
men med, hvor ofte der reelt sker @&ndringer. Gennemsnit-
tet pa 2,55, dvs. lavere end "i no-
gen” grad kan sdledes veere udtryk

Dokumentation af software/versioner

Dokumentation for systemansvarlige

Dokumentation for netveerksstruktur

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mJa mNej mVedikke

for, at der ikke er det store behov
for opdateringer.

Som det kan ses af figur 13, sva-
rer kun 8% af respondenterne, at
deres OT-systemer er dokumen-
teret, mens 56% svarer at noget
er dokumenter, mens 36% svarer,
de er udokumenteret (tavs viden).
Dette indikerer, at vigtig viden om
systemernes opbygning, konfigu-
ration og drift i mange tilfeelde er
knyttet til enkelte medarbejdere
frem for at vaere systematisk doku-
menteret. En sadan afhaengighed

Figur 11. Dokumentationspraksis

af tavs viden kan skabe udfordrin-
ger i forbindelse med vedligehol-
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Figur 12. Dokumentationens opdateringsgrad

8%

8%
56%

= Primaert dokumenteret = Blandet = Primeert tavs viden

=Ja = Nej =Vedikke

Figur 13. Dokumenteret viden om OT-systemer vs. tavs viden Figur 14. Medarbejdere ligger inde med kritisk viden

delse, fejlhdndtering, oplaering af nye medarbejdere og
organisatorisk kontinuitet. Resultatet understreger derfor
behovet for en mere struktureret tilgang til dokumentation
af OT-systemer.

Respondenterne har ogsa skulle svare pa, hvorvidt med-
arbejdere ligger inde med kritisk viden om OT-systemerne.
Resultatet, som vist i figur 14, indikerer, at kritisk viden om
OT-systemerne i hgj grad er forankret hos medarbejderne,
idet 67% af respondenterne vurderer, at dette er tilfzeldet.
Selvom dette afspejler en betydelig intern ekspertise, kan
det samtidig skabe sarbarhed, hvis viden ikke dokumen-
teres og deles systematisk. Virksomhederne kan dermed
blive afhangige af naglepersoner i forbindelse med drift,
vedligeholdelse og fejlretning.

Figur 15 viser et delt billede af de fremtidige investerin-
ger i OT-sikkerhed. Mens 36% af respondenterne plan-
laegger investeringer pa omradet, angiver 37%, at der ikke
er planer herom, og 27% er usikre. Dette kan indikere, at
OT-sikkerhed endnu ikke er et entydigt prioriteret indsats-
omrade i alle virksomheder, og at der fortsat er forskelle i
bade modenhed, fokus og strateqisk prioritering af omra-
det,

37%

= Ja = Nej = Vedikke

Figur 15. Planlzegning af investeringer i OT-sikkerhed

SCM.& Produktion panelet | juni 2026 | 9



/ SCM&Produktionpanelet

KONKLUSION

Undersggelsen viser, at OT-teknologier i dag udger en cen-
tral del af moderne produktions- og logistikvirksomheder,
men at anvendelsen varierer betydeligt mellem forskellige
typer teknologier. Traditionelle og modne Igsninger som
PLC-styrede produktionslinjer, HMI-paneler, CNC-maskiner,
transportband og palleteringsrobotter er bredt implemen-
teret, mens nyere teknologier som predictive maintenan-
ce-systemer, sensornetvaerk og RFID-Igsninger fortsat har
en mere begraenset udbredelse. Dette tyder pa, at virksom-
hederne primeaert investerer i teknologier med dokumente-
rede driftsmaessige gevinster og hgj modenhed.

Samtidig peger resultaterne pa, at den organisatoriske
0g strategiske opmaerksomhed omkring OT-omradet fort-
sat er begreenset. Bevidstheden om OT-systemernes kriti-
ske betydning for driften er relativt lav, og kun en mindre
del af virksomhederne arbejder ud fra en formel strategi
for OT-sikkerhed. Hertil kommer, at mange virksomheder
fortsat opererer med zeldre systemer, begransede res-
sourcer og mangel pa relevante kompetencer, hvilket kan
vanskeligggre bade modernisering og sikkerhedsmaessige
forbedringer.

Undersggelsen viser desuden, at centrale elementer
som netvaerkssegmentering mellem OT og IT, systemati-
ske risikovurderinger og dokumenterede OT-beredskabs-
planer kun er implementeret i begraanset omfang. Dette
kan indikere, at OT i mange virksomheder fortsat primaart
betragtes som et teknisk driftsomrade frem for et strate-

FAKTA

gisk risikoomrade. Samtidig kan det forhold, at relativt fa
virksomheder har oplevet konkrete OT-sikkerhedshandel-
ser, bidrage til en oplevelse af, at omradet endnu ikke krze-
ver samme ledelsesmaessige opmarksomhed som andre
forretningskritiske omrader.

P& den positive side viser resultaterne, at mange virk-
somheder allerede har taget de farste skridt mod en mere
struktureret styring af OT-miljget. En betydelig andel har
etableret overblik over deres OT-systemer og dokumen-
teret centrale forhold som softwareversioner, systeman-
svarlige og netvaerksstruktur. Dette udgar et vigtigt fun-
dament for videre udvikling af governance, risikostyring og
beredskab. Samtidig fremstdr dokumentation og vidende-
ling som vaesentlige forbedringsomrdder. Kun fa virksom-
heder har fuldt dokumenterede OT-systemer, og kritisk vi-
den er i hgj grad forankret hos ngglemedarbejdere. Denne
afhaengighed af tavs viden kan skabe sarbarheder i forbin-
delse med vedligeholdelse, fejlretning og organisatoriske
a@ndringer.

Samlet set tegner undersggelsen et billede af virksom-
heder, som i stigende grad er afhangige af OT-systemer
for at understgtte produktion og logistik, men hvor den
strategiske styring, risikohandtering og organisatoriske
forankring endnu ikke er fuldt udviklet. Der synes derfor at
vaere et betydeligt potentiale for at styrke ledelsesmaes-
sigt fokus, dokumentation, risikostyring og beredskabs-
arbejde, sa OT-omradet i hgjere grad understattes som et
forretningskritisk og strategisk aktiv.

Industriens Fond har stattet en portefalje pa fem projekter, der har fokus pa cybersikre veerdikaeder. Mere information om pro-

jekterne kan findes her:

Cybersikkerhed og Forretningskontinuitet - Syddansk Universitet og Forsvarsakademiet

Cybersikre Fedevarevaerdikader - Food & Bio Cluster Denmark, SecuriOT og Syddansk Universitet.

Cyber Safe Robotics - Odense Robotics.

Styrket cybersikkerhed for SMV’er - Erhvervshus Midtjylland.

Cybersikre Forsyningskader - Copenhagen Business School.
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