Behov for styrkede kompetencer
indenfor cybersikkerhed, ESG og
digital udvikling

Denne artikel praesenterer resultaterne fra en mini-underseggelse gen-
nemfert i SCM.dk panelet med fokus pa kompetencebehov i forsynings-
keederne. SCM.dk panelet er oprettet i et samarbejde mellem scm.dk og
SCM-forskere fra Institut for Erhverv og Bzeredygtighed ved Syddansk
Universitet i Kolding. Formalet med undersagelsen er at belyse relevan-
te udfordringer inden for Supply Chain Management, som de opleves i
praksis, og dernaest skabe et overblik, der kan hjalpe leserne med at
vurdere kompetencebehov i egen organisation.
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1.INTRODUKTION

Supply Chain Management (SCM) fokuserer pa styring af
materiale-, informations- og pengestremme bade internt
i virksomheder og mellem aktgrer i kaeder og netvaerk. Ef-
fektiv SCM kan styrke konkurrenceevnen gennem forbed-
ret leveringsevne, service og omkostningsreduktioner, fx
inden for materialer, transport og arbejdskraft. Samtidig
kan SCM bidrage til optimering af arbejdskapitalen. For at
realisere SCM's potentiale er strategisk opmeerksomhed
fra topledelsen afggrende. Fgrende virksomheder priori-
terer forsyningskaaden pa niveau med produktudvikling og
salg og marketing. Men et sadant fokus kraever ogsa, at de
rette kompetencer er til stede for at lgse opgaver, der bliver
stadigt mere komplekse.

Siden Covid-19 pandemiens udbrud i 2019 har det ikke
vaere kedeligt at arbejde i de globale forsyningskaeder.
Pandemien afslgrede, hvor sdrbare de globale forsynings-
kaeder var. Lande lukkede, sa varer hverken kunne komme
ind eller ud. Fragtpriser steg med flere hundrede procent.
Der var varemangel og hamstring, som gjorde, at man ikke
kunne levere de gnskede produkter, eller at de blev leve-
ret med kraftige forsinkelser. Denne periode udfordrede
gaengs supply chain management teori og ledelsespraksis
omkring bl.a. lean, planlaagning, kommunikation og relati-
onsledelse. Foruden Covid-19 pandemien er forsynings-
kaederne ogsd udfordret af klimatiske aendringer, krig i
Europa og Mellemgsten, geopolitiske spandinger, cyber-
kriminalitet og stigende regulering indenfor Environmen-
tal, Social & Governance (ESG).

Klimatiske aendringer pavirker driften af globale forsy-

ningskaader pa flere mader, som skaber nye udfordringer
og risici. Den globale opvarmning kan fare til oversvgm-
melser, orkaner, tarker og skovbrande, som kan forstyrre
produktionen, beskadige infrastrukturer og forsinke den
fysiske transport. Sadanne haendelser skaber ustabilitet i
forsyningskaederne med mangel pa rdvarer, halvfabrikata
og faerdigvarer til falge.

Ruslands invasion af Ukraine har ogsa skabt ustabilitet,
forstyrret handelsruter og pavirket energimarkederne. Det
har fert til afbrydelser i leverancer af vigtige rdvarer som
korn, olie, gas og metaller, da badde Ukraine og Rusland er
betydelige leverandgrer pa verdensmarkedet. Sanktioner
mod Rusland har yderligere begreenset handel med Rus-
land og skabt behov for at omdirigere forsyningskaeder,
hvilket har @get transportomkostningerne og forlaenget
leveringstiderne. Der er ogsa usikkerhed i Suezkanalen,
fordi houthierne i Yemen forstyrrer den internationale
skibstrafik med angreb, der betyder omdirigering af fragt
syd om Afrika med stigende transportomkostninger og
laengere lead-times til fglge. Krigsfarelse er en afledt
konsekvens af geopolitiske spaendinger, som forstyrrer
handel, produktion og distribution af varer. Andre geopo-
litiske spaendinger er handelskrigen mellem USA og Kina,
hvor tariffer og sanktioner pa tvaers af flere sektorer har
skabt udfordringer for virksomheder, der er afhangige af
komponenter og feerdigvarer fra begge lande samt striden
mellem Taiwan og Kina. En eskalation af denne konflikt kan
fa alvorlige konsekvenser for teknologiproduktion og inno-
vation pa globalt plan.

Forsyningskaeder bliver i stigende grad digitalisere-
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Figur 1. | hvilken grad er der fokus pa de rette medarbejderkompetencer?

Data i denne figur er baseret pa svar fra produktionsvirksomhederne i undersggelsen.

de, hvilket ger dem sarbare over for cyberangreb som
ransomware eller databrud, der kan forstyrre driften og
kompromittere falsomme oplysninger og skabe gkono-
miske tab. Et cyberangreb kan ramme kritiske systemer
som lagerstyring, transportlogistik og produktion, hvilket
kan fgre til forsinkelser og tab af transparens. Angreb som
ransomware kan ldse centrale systemer og kraeve lgsepen-
ge, hvilket kan lamme forsyningskader, da virksomheder
mister adgang til vitale data og funktioner. Cyberkriminel-
le kan ogsa have fokus pa fglsomme oplysninger sdsom
leverandgrkontrakter, kundedata og Intellectual Property
Rights. Laek eller misbrug kan fgre til tab af konkurrence-
fordele og skade virksomhedens omdgmme.

ESG pdvirker driften af globale forsyningskaeder ved
at @ndre kravene til, hvordan virksomheder styrer deres
miljgpavirkning, sociale ansvar og ledelsespraksis. Pa mil-
jgomradet tvinger ESG-fokus virksomheder til at reducere
deres CO,-aftryk ogimplementere baeredygtige Igsninger i
produktionen, transporten og hele forsyningskaaden. Det-
te kan indebaere omstrukturering af leverandarrelationer,
omlaegning af logistiknetvaerk og investering i mere miljg-
venlige teknologier. Samtidig @ger dette omkostningerne
pa kort sigt, men kan pa lang sigt fare til effektivitet og ad-
gang til markeder med hgjere krav til baeredygtighed. So-
ciale aspekter af ESG kraaver, at virksomheder sikrer fair ar-
bejdsforhold, overholder menneskerettigheder og undgar
leverandgrer, der udnytter arbejdskraft. Dette kan kraeve
starre gennemsigtighed i forsyningskaeden og regelmaes-
sige revisioner af leverandgrer. Manglende overholdelse
af sociale standarder kan fagre til skandaler, som skader

virksomhedens omdgmme og skaber forstyrrelser i for-
syningskaden. Med governance menes, at virksomheder
skal have effektive styringsmekanismer og sikre, at deres
forsyningskaeder overholder bade nationale og interna-
tionale regler. Dette indebaerer starre fokus pa etiske ret-
ningslinjer, korruptionsbekaempelse og ansvarlig indkabs-
praksis. For virksomheder, der ikke lever op til ESG-kravene,
kan konsekvenserne omfatte juridiske sanktioner, tab af
investorer og eksklusion fra visse markeder.

Ovenstdende forhold betyder, at virksomheder op-
lever stigende risici i forsyningskaederne (Stentoft &
Sglvsten, 2024), hvor isaer praksisser til styrkelse af
risikostyringen i forsyningskaederne vurderes at vaere
relationsledelse med kunder og leverandgrer og at opna
en detaljeret forstdelse af forsyningskaederne. Dette
mini-survey setter fokus pa kompetencebehov afledt
af ovenstdende udviklinger.

2. KOMPETENCEFOKUS OG KVALIFICERET
ARBE]DSKRAFT

Paneldeltagerne er fgrst blevet bedt om at vurdere, i hvil-
ken grad deres virksomhed har fokus pa de rette medar-
bejderkompetencer i virksomheden ud fra en fempunkts
Likert-skala, hvor 1 = i meget lav grad og 5 = i meget hgj
grad. Som det fremgar af figur 1, synes virksomhederne at
have fokus pa dette vigtige emne. Resultatet er glaedeligt,
idet det er afgarende for at sikre konkurrencekraft. Der op-
nas et gennemsnit pa 3,77, som er noget over et gennem-
snit pa 3,5, som i undersggelser af denne karakter anses
som vaerende signifikante.
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Figur 2. Tiltraekning af kvalificeret arbejdskraft

Paneldeltagerne er ogsa blevet spurgt om, hvordan de
oplever deres virksomheders muligheder for at tiltraskke
kvalificeret arbejdskraft indenfor forskellige funktionsom-
rader. Resultaterneifigur 2 er alene svar fra respondenteri
produktionsvirksomheder. Som det ses af figur 3, synes re-
spondenterne i nogen grad at kunne tiltreekke kvalificeret
arbejdskraft indenfor logistik, lager, supply chain (som hel-
hed), produktion og indkgb med gennemsnitsvaerdier fra
3,19 til 3,03. Det er dog vigtigt, at man altid forholder sig

)
L

de muligheder for efter- og videreuddannelse for virksom-
hedens ansatte. | denne undersggelse har vi ikke fokuseret
pa kompetencer med bidrag fra de nyuddannede, hvilket
bestemt ogsa er relevant at have fokus pd. Men for at kun-
ne kalde det en "mini-undersggelse” er antallet af spargs-
mal kritisk for samtidig ogsd at kunne opnad et rimeligt antal
respondenter. Her er der sdledes alene fokus pa efter- og
videreuddannelse. Jeg underviser bade fultidsstuderen-
de pa cand.merc. samt praktikere pa Master-uddannelser.

kritisk til undersggelser og de
anvendte metoder, og det skal
vi 0gsa gare med data i disse mi-
niundersggelser. Der kan vaere
store forskelle blandt brancher.
Men resultatet kan give et ud-

gangspunkt for diskussioner HD I 25
og analyser om kvalificeret ar-
bejdskraft i egen organisation. Andet [ 25%
Er der mangel pa vise typer ar-
bejdskraft, og hvilke risici giver vBA N 11%
det virksomheden? Hvad bear
man gare? Hvem skal ggre no- Ved ikke [ 8%
get og hvornar?
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Figur 3. Hvilke efter-/videreuddannelsesmuligheder tilbydes medarbejderne?
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| hvilken grad holder du dig fagligt ajour
med ny viden indenfor dit fag?

| hvilken grad mener du, at din tilegnelse
af ny viden er tilstreekkelig?

-
N

Figur 4. Tilegnelse af ny viden

Udover det faglige stof, far de studerende ogsa holdnings-
maessige input med pa vejen til refleksion, som f.eks. "Hvis
| tror, | er faerdiguddannede med en cand.merc., sd lgber |
en risiko for at vaere mere faerdige end uddannede”, Sam-
fundet og forretningspraksis a@ndres med gget hastighed,
hvorfor det er vigtigt med livslang lzering indenfor det pro-
fessionelle SCM. Respondenterne er derfor blevet spurgt
om hvilke efter-/videreuddannelsesmuligheder, der tilby-
des i virksomhederne. Som det fremgar af figur 3, svarer
mere end halvdelen (58%) af respondenterne, at de tilby-
des savel intern uddannelse i virksomhederne samt kurser
pa det private marked. Godt en fijerdedel (28%) tilbydes
HD-uddannelser, og en fierdedel svarer "andet”. Eksempler
pa svar under andet er leverandgrkurser pa internettet,
AMU-kurser, industrioperatgrer og plastkurser.

Paneldeltagerne er ogsa blevet spurgt om i hvilket om-
fang, de holder sig fagligt ajour, og om det er tilstraekke-
ligt. Som det fremgadr af figur 4, er det opfattelsen, at man
holder sig fagligt ajour med ny viden med et gennemsnit
pa 3,51. | forhold til en undersagelse, der blev gennemfart
i 2020 blandt 532 SCM-praktikere (Stentoft, 2020, p. 39),
er dette gennemsnit pa 3,51 steget fra et gennemsnit pa
2,98 (i nogen grad) i 2020. Det er glaedeligt at se, at der
er opmaerksomhed pa at holde sig fagligt opdateret. Pa
spgrgsmalet om det, der gares for at holde sig fagligt ajour,
ogsa er tilstraekkeligt, falder gennemsnit til 3,33. Men det
er trods alt hgjere end tilsvarende gennemsnit fra 2020 pa
2,71

4.KILDERTIL NY VIDEN

Tilfgrsel af viden indenfor ens fagomrade kan ske pa en
raekke forskellige mader. Paneldeltagerne er blevet bedt
om at vurdere en liste af kilder til ny viden som vist i figur
5. Det hgjeste gennemsnit opnds ved artikler i fagblade/
magasiner med et gennemsnit pa 3,47, hvilket ogsa var
det, der opndede det hgjeste gennemsnit i 2020-under-
sggelsen (Stentoft, 2020, p. 36). Dernaest ligger lzering
fra andre virksomheder, deltagelse i netveerksmgder,
brancherapporter og sociale medier med gennemsnit
fra 3,23 til 2,82 svarende til i nogen grad. Denne forde-
ling svarer til resultaterne i 2020, om end de nye data
her har hgjere gennemsnitsveerdier. Andre kilder til ny
viden, som der ikke er spurgt ind til i dette mini-survey,
kan vaere bgger, faglige kurser og podcasts (f.eks. SCM
Agendaen).

5. BEHOV FOR NYE KOMPETENCEOMRADER

Respondenterne er ogsa blevet spurgt om, i hvilket om-
fang der er behov for nye kompetencer indenfor fem ho-
vedomrader, som vist i figur 6 (cybersikkerhed, ESG, digital
udvikling, kunstig intelligens og geopolitik). Cybersikker-
hed opnar her et gennemsnit pa 3,73 ud fra en fempunkts
Likertskala. En undersggelse om cybersikkerhed i danske
produktionsvirksomheder fra foraret 2024 (Stentoft et al.,
2024) viste, at 20% af de deltagende virksomheder hav-
de veeret udsat for cyberangreb; at respondenterne gene-
relt var opmarksomme pa cybersikkerhed med gennem-
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snitsvaerdier pa over 4,2. De virksomheder, der har vaeret
ramt af et cyberangreb, arbejder i hgjere grad med leve-
randgrsegmentering, ligesom deres interessenter i hgje-
re grad stiller krav til cybersikkerhed, end det er tilfzldet
med dem, der ikke har vaeret udsat for et angreb (Stentoft,
Peressotti & Mayer, 2024). Samtidig afslgrede undersggel-
sen svage indsatser pa cybersikkerhed i forsyningskaeden
- altsa mod kunder, leverandgrer og andre samarbejds-
partnere. Sa der synes at vaere en bevidsthed om, at
kompetencer omkring cybersikkerhed bar styrkes. ESG er
et andet omrade, som respondenterne peger pd, der bar
ske gget kompetenceopbygning af med et gennemsnit pa
3,69. En panelundersggelse fra starten af 2024 (Stentoft,
2024a) viste, at der er stor opmaerksomhed pa vigtighe-
den af ESG-data (bade blandt store virksomheder og sma
og mellemstore virksomheder (SMV'er), samt at de store
virksomheder er laangere fremme med ESG end SMV'erne.
Den generelle digitale udvikling opnar et gennemsnit pa
3,65 og indikerer ogsa et sted, hvor kompetencer bar styr-
kes. Dette omrade er jo meget bredt, sa respondenterne
kan taenke pa mange forskellige former for digital udvikling
(eksempelvis ERP, avancerede forecast og planlaegnings-
systemer samt Industri 4.0 teknologier), der kan bidrage
til, at virksomhederne bliver mere datadrevede. Det er be-

maerkelsesvaerdigt, at ndr der spgrges specifikt til kunstig
intelligens, som principielt ogsa kan veere omfattet af "di-
gital udvikling”, sd opnds der her et gennemsnit pa 3,36. Nu
er kunstig intelligens mange ting, men det bliver her redu-
ceret til blot "kunstig intelligens”. | forhold til karakteren af
denne type mini-surveys giver det blot en indikation om i
hvilket omfang, man overordnet ser et behov for nye kom-
petencer pa omradet. En tidligere panelundersggelse fra i
ar om kunstig intelligens viste (Stentoft, 2024b), at der er
behov for mere viden og konkrete eksempler pa dets an-
vendelse indenfor SCM, mens der samtidig var stor tilslut-
ning til at anvende kunstig intelligens erhvervsmaessigt.
Ifalge Brown (2021) tager SCM-medarbejdere, der bruger
kunstig intelligens i deres arbejde, i stigende omfang op-
gaver til sig, som kraever flere sociale og dybtgdende kom-
petencer. Den kunstige intelligens, som bl.a. farer til mere
automatisering af opgaver, kan friggre tid til opgaver, der
kraaver dybere analyser og indsigt. Teknologi kan ikke er-
statte feerdigheder til at opbygge relationer mellem men-
nesker, der ggr det muligt at interagere med interessenter,
kommunikere effektivt med forretningspartnere og in-
novere og teenke strategisk over, hvordan udfordringer skal
tackles. Af figur 6 ses det 0gs4, at paneldeltagerne med et
gennemsnit pa lidt under "i nogen grad” (2,79) mener, at
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Figur 5. Hvor far du ny faglig viden?

Cybersikkerhed

ESG

Den digitale udvikling generelt

Kunstig intelligens

Geopolitiske spaendinger

-
N
w

2,79

3,69

3,65

3,36

Figur 6. Behov for nye kompetenceomrader

der er behov for nye kompetencer omkring handtering af
geopolitiske spandinger.

Danmark er en lille dben gkonomi, hvor vi er meget af-
hangige af samhandel med omverdenen. Med de stigen-
de geopolitiske spaendinger, som fglge af krig i Ukraine og
Mellemgsten, handelskrig mellem USA og Kina og den kom-
mende Trump-administrationen i USA, som varsler protek-

tionisme, bgr man forberede sig pa tre typer af potentielle
chok (Schmitt, Keating & Stentoft, 2024). For det fgrste kan
der opleves efterspgrgselschok, hvor markeder kan lukkes
af politiske eller strategiske arsager. Dette kan skyldes mi-
litzere konflikter, hvor stater vaelger at anvende magt til
at gennemtrumfe deres politik. Det kan ogsa opstd under
mindre dramatiske omstandigheder, sdsom en pludselig
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indfgrsel af eksportkontroller, der potentielt kan vaere
lige sa forstyrrende for virksomhederne. For det andet
kan der opsta forsyningschok, hvor forsyningskaeder
forstyrres af sikkerhedsmaessige udfordringer, hvilket
kan resultere i mangel pa rdvarer, halvfabrikata og feer-
digvarer. For det tredje kan der opsta chok i relationerne
mellem stater og virksomheder. Det kan f.eks. ske, hvis
sikkerheden ved international transport trues, eller hvis
et statsligt eller ikke-statsligt cyberangreb lammer drif-
ten. Danske virksomheder er i stort omfang afhangige
af de tre centrale elementer - efterspgrgsel, forsyninger
og forbindelser til aktgrer i forsyningskaderne. Disse
elementer er alle potentielle mal eller kilder til forstyr-
relser i den nye geopolitiske kontekst. | undersggelsen
om cybersikkerhed fra fordaret 2024 (Stentoft et al.,
2024, p. 43) svarede 60%, at de tager hgjde for geopo-
litiske speendinger i driften af forsyningskaderne, men
der opnas kun et gennemsnit pa 3,33 pa en fempunkts
Likertskala i forhold til, om de har den ngdvendige viden
om, hvordan geopolitiske risici kan pavirke forretningen.
F& mere information gennem et projekt hos Industriens
Fond, der har fokus pa cybersikkerhed i forsyningskae-
derne i lyset af geopolitiske spandinger pa: www.cy-
ber-smv.dk. Her arbejdes der bl.a. med Strategic Fore-
sight og andre vaerktgjer (Tumchewics et al,, 2024), som
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kan vaere nye kompetenceomrader, man bgr dyrke for at
ruste sig bedre mod forstyrrelser i forsyningskaederne.

6. KONKLUSION

Denne artikel har behandlet resultaterne af en panelun-
dersggelse med fokus pa kompetencebehov i forsynings-
kaederne. Undersggelsen viser, at der hos respondenterne
er fokus pa at have de rette kompetencer. Der opleves ikke
de store udfordringer for produktionsvirksomhederne med
at finde kvalificeret arbejdskraft indenfor logistik, lager,
supply chain, produktion og indkgb med gennemsnitsvaer-
dier fra 3,19 til 3,03. De primzere efter-/videreuddannel-
sesmuligheder er intern uddannelse i virksomhederne og
kurser pa det private marked. Respondenterne mener, de
evner at holde sig fagligt ajour, men at dette samtidig godt
kan styrkes. Kilder til ny viden kommer primaert fra artikler
i fagblade/magasiner, lzering fra andre virksomheder og
deltagelseifaglige netvaerk. Paneldeltagerne peger pd be-
hov for nye kompetencer specielt indenfor cybersikkerhed,
ESG og generelt om digital udvikling og i mindre omfang
om kunstigintelligens og geopolitik. Det er habet, at denne
artikel kan give anledning til refleksion om egen praksis pa
omradet og stimulere til diskussioner, om ens konkrete ind-
sats er tilstraekkelig til at kunne imgdekomme fremtidens
udfordringer.
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