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3 fokuspunkter
for SCM i 2024

Klimaforandringer, geopolitiske ;
risici og naturkatastrofer forsvinder f
ikke bare igen.

OMERA KHAN, PROFESSOR OG HEAD OF OF SUPPLY
CHAIN INSIGHTS AND TRENDS LAB, MAERSK

STATEN OPRUSTER PA
SCM-KOMPETENCE

Corona, forsyningskaos og geopolitiske uro har
sat forsyningssikkerhed og SCM péa dagsordenen
i staten.

IT-SIKKERHED KRAVER
NY ADFARD

Tre specialister fremhaever, at vejen til hgjere
sikkerhed gér via udvikling af en "sikkerheds-

¥ ' kultur’.
3 TRIN TIL BEDRE IT-ANGREBET KOMMER. MEN SPECIALHOLD SKAL SIKRE
CYBERVARN HVORNAR? MOD HACKERE
Malet er 'supply chain resilience’, og analyse- Cybertrusselsbilledet udvikler sig voldsomt, og Seerlige grupper som neurodivergente, migrant-
hus anbefaler tre strategier til at opna et steer- direkter for it og digitalisering advarer mod at kvinder med flere skal traenes til at hdndtere
kere vaern mod cybertrusler. undervurdere truslen. cybersikkerhed.

CYBERSIKKERHED BLIVER HVERDAG + + + ROBOTTER SIKRER MASKINER ER | TOPFORM + + +ZALANDO SPRINGER UD SOM LOGISTIKAKT@R
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3 fokuspunkter for SCM i 2024

2023 bed pa bedre arbejdsvilkar for forsyningskaeder. Men der er stadig
vigtige opgaver at kaste sig over for COO’en.

It-angrebet kommer.
Men hvornar?

Cybertrusselsbilledet udvikler sig
voldsomt, og direkter for it og digita-
lisering advarer mod at undervurdere
truslen.

3 trin til bedre
cybervaern

Analysehus anbefaler tre strategier til
at opna et steerke veern mod cyber-
trusler.

Staten opruster pa
SCM-kompetence

Corona, forsyningskaos og geopolitiske
uro har sat forsyningssikkerhed og SCM pa
dagsordenen i staten.

Robotter sikrer
maskiner

Robotter overtager meget maskinpas-
ning, som sikrer, at maskinerne fungerer
effektivt.




Det svage led

Det er vigtigt at taenke cybersikkerhed ind i ledel-

sen af forsynings- eller vaerdikaeder. Ifglge Michael

Herburger, der netop har skrevet phd-afhandling

om cybersikkerhed i veerdikeeder, var det ferst i

2016, at verden for alvor fik gjnene op for, at der

ogsa er store cyberrisici forbundet med virksom-

hedernes veaerdi- og forsyningskaeder.

“I dag er det jo den primaere indgang for hack-
ere, der gerne vil ind i de store virksomheder,” for-
teeller han.

“Pandemien og krigen mellem Rusland-Ukraine
har i den grad veeret en gjenabner i forhold til sar-
barhederne i virksomhedernes eksterne netveerk,
og antallet af cyberangreb er steget eksplosivt”.
Det uddyber han i artiklen 'Professor: De fleste
cyberangreb vil ske via forsyningskeeden’, som du
finder pa scm.dk.

Brian Schultz fra Gartner uddyber ved at pege
pa tre aspekter ved sikkerhedstrusler i forhold til
forsyningskeeden:

- OVERFLADE: Forsyningskaedens 'overflade’ er
sa ubegribelig stor, at det er umuligt fuldt ud at
kontrollere alle hjgrner og aspekter.

+ KOMPLEKSITET: Forsyningskeedens kom-
pleksitet — bade hvad angar fysiske aktiver og
teknik, processer samt organisationer — er sa
uoverskuelig, at det i praksis ikke er muligt at
sikre sig 100 procent.

+ DYNAMIK: Forsyningskeaeden er s& dynamisk,
at en sikkerhedslesning i lebet af kort tid vil

Poul Breil-Hansen, redakter

veere foreeldet. Virksomheder har 100vis og
maske 1000vis af leveranderer og samarbejds-
partnere, som igen har 100vis eller 1000vis af
partnere, og alle parter indferer hele tiden ny
teknologi, ligesom medarbejdere, processer,
governance og sa videre lgbende bliver udskif-
tet.

"De fleste virksomheder opererer med mange ni-
veauer af it-systemer fra Enterprise IT Network
over Operational Technology Network, Industrial
Control System, PLC til Internet of Things, ligesom
de ger brug af en mangfoldighed af kommunikati-
onsteknologier som for eksempel telecom, satellit,
cellular, lokal 5G, WI-FI og on premise cloud. Hvis
man ganger alle disse teknologier med antallet af
akterer i en forsyningskaede, s& far man en voldsom
stor overflade og kompleksitet, som tilbyder utrolig
mange muligheder for ondsindede cyberkriminel-
le”, fortzeller han.

Han refererer til en Gartner-undersegelse, der
konkluderer, at 34 procent af ledere i forsynings-
kaeder vurderer, at indfarelse af ny teknologi er den
vaesentligste strategiske forandring i de naeste fem
ar. Det er nye teknologier som eksempelvis hyper-
automation 2.0, next gen robotter, digitale supply
chain tvillinger, analytics ‘everywhere’ samt eco-
soystem collaboration and sustainability tools.
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Plast genbruges i keempe
meaengder til oltransport

Flere tusind grenne paller sen-
des hver maned til Systembola-
get i Sverige, og det har danske
Nortech Solutions nu modtaget
en anerkendt europzeisk er-
hvervspris for. Virksomhedens
administrerende direkter, Jeppe
Melvadgaard, kalder pa flere in-
novative og grenne lgsninger fra
europeeiske virksomheder.

650.000 kilo. S8 meget plastaf-
fald er blevet til paller, som Nor-
tech Solutions siden 2020 har

sendt over @resundsbroen og ud
til den svenske detailhandel. Over
2000 paller hver maned.
Sammen med den tjekkiske virk-
somhed Stabilplastik, har Nor-
tech Solutions skabt det, som den
kalder “grenne paller”. Pallerne
bestar af 100 pct. genanvendt
plastaffald som alternativ til den
traditionelle europalle i tree. Og
det har virksomheden netop vun-
det den anerkendte ‘Enterprise
Europe Network Award’ for.

Konkurrenceevnen styrkes med

cybersikkerhed

Knap tre fijerdedele af de danske
SMV’er oplever en sammenhzng
mellem investeringer i cybersik-
kerhed og konkurrencefordele.
Samtidig erklaerer over halvdelen
af virksomhederne sig enige i, at
cybersikkerhed er vigtigt eller
meget vigtigt, nar de vaelger un-
derleveranderer. Det viser arets
Cyberbarometer, som Industriens
Fond star bag.

"Ligesom sidste ar ser vi en klar
sammenhang mellem cybersik-
kerhed og konkurrenceevne. Det
understreger, hvor vigtigt det er
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at arbejde med cybersikkerhed
som en integreret del af forret-
ningsstrategien. Cybersikkerhed
handler altsa ikke kun om beskyt-
telse mod it-kriminalitet, men om
at styrke sin forretning og opna
og fastholde konkurrencefor-
dele”, siger programchef for cy-
bersikkerhed i Industriens Fond,
Malene Stidsen.

Hun forventer, at de nye tal kan
vaere en drivkraft til, at flere sma-
og mellemstore virksomheder
styrker it-sikkerheden.

Luftfarten saetter turbo pa
omfattende omstilling

Flyselskabet Air France-KLM er i
gang med en offensiv omstilling
af sin flade til fremtidens mere
beeredygtige luftfart. Malsaetnin-
gen er at forny 64 procent af den
totale flade inden 2028, og de
ferste milliarder er netop lagt pa
en ordre pa 50 nye, mere miljg-
venlige Airbus A350-fly.

"Luftfartsindustrien er i gang
med en omfattende omstilling,
som skal reducere klimapavirk-
ningen fra flyvning. Lige nu er
der et meget stort fokus pa SAF
(beeredygtigt flybraendstof), som
spiller en vigtig rolle i omstillings-
processen, men det kan ikke sta
alene. Som branche er vi nedt til
at spille pa alle relevante strenge.
Derfor investerer vi i KLM i bade

nye braendstofeffektive fly og
nye braendstoftyper, som udleder
mindre CO,, men vi tester ogsa
el-fly, som kan anvendes pa kor-
tere straekninger, og vi uddanner
vores piloter i at flyve med mindst
mulig klimapavirkning”, siger an-
svarlig for baeredygtighed i KLM i
Nordeuropa, Maria Hagelberg.

Digitalisering booster

virksomheder

Nye tal afslerer, at virksomheder,
som har digitaliseret deres drift
gennem  SMV:Digital-program-
met, i gennemsnit har opnaet en
8 procent sterre omsaetnings-
stigning over to ar sammenlignet
med ikke-deltagende virksom-
heder. Derudover har deltagere
i SMV:Digital oplevet en hgjere
stigning i beskaeftigelse end lig-
nende SMV'er, som ikke har del-
taget.

Det er hovedkonklusionerne pa
en offentliggjort effektmaling af
SMV:Digital. Studiet er det forste

i SMV:Digitals levetid, der maler
programmets effekt. Det viser, at
SMV:Digital er en vigtig drivkraft
for virksomheders vaekst. Pa trods
af de flotte veeksttal, viser det sig
fortsat, at det halter for de sma
virksomheder péa digitaliserings-
fronten. Her har mere end 50 pro-
cent af de sma og mellemstore
danske virksomheder et lavt digi-
taliseringsniveau. Til sammenlig-
ning ger det tal sig blot geeldende
for 10 procent hos virksomheder
med flere end 250 ansatte.
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Sponseret

Automatiset opbevarings-

og genfindingssystem

Movu forsyner KDL med automatisering, der er bedre, storre og nemmere.

giver den ferende logistiktjenesteudbyder

Kris De Leeneer (KDL) ca. 45.000 opbeva-
ringssteder og kapacitet til at handtere et poten-
tielt gennemleb pa op til 11.000 pallebevaegelser
om ugen. Som en vigtig ting opfylder dette auto-
matiserede opbevarings- og genfindingssystem
(AS/RS) KDL's behov for fleksibilitet ved at give
mulighed for at @ge pallegennemlgbet ved gan-
ske enkelt at tilfgje flere shuttles, samtidig med
at den modulopbyggede reol kan udvides for at
oge kapaciteten og hjaelpe med at fremtidssikre
anlaegget.

Lesningen laser 3pl-industriens problemer
ved at sikre fleksibilitet i forbindelse med pro-
dukthandtering og gennemlgb. | denne sektor
kan det veere sveert at forudse fremtidige for-
retningsaktiviteter, kundetyper, det resulterende
gennemlgb og antallet af pakraevede paller prae-
cist. Derfor er fleksibel intralogistik et must.

Et Movu Robotics atlas palle-shuttlesystem

Bedre, storre og nemmere

KDL blev stiftet i 2001 og fokuserer pa at hjeelpe
sine kunder med at booste deres forvaltning af
forsyningskeeden og bringe deres forretninger
videre. Movu atlas-shuttlesystemet spiller en af-
gerende rolle for opfyldelsen af disse mal og er

Tekst & foto: Movu Robotics

et centralt led i KDL's nye avancerede distribu-
tionscenter (DC) pa 10.000 kvadratmeter. Distri-
butionscentret abnede i slutningen af 2022 og er
beliggende i Lokeren i Belgien. Da distributions-
centret ligger lige ved siden af motorvejen, hvor
grundpriserne er hgjere, enskede KDL at ga efter
hgjden til opbevaring for at minimere bygningens
fodaftryk.

Til deres kunder i chokoladebranchen kan
lagerbeholdningen omfatte ingredienser og pri-
maere produkter til fremstilling af chokolade, cho-
koladestaenger og -aesker med helt op til 1000
varenumre afhaengigt af lagerprofilen.

Virkeliggerelse af visionen
Movu atlas-shuttlesystemet hjaelper med at vir-
keliggere denne vision og blev installeret i som-
meren 2022 for at stille et automatiseret opbe-
varings- og genfindingssystem til mange paller
med hgj taethed til raddighed. Uden behov for
truckgange maksimerer Movu atlas-systemet
opbevaringskapaciteten pa et givet fodaftryk
og fjerner samtidig manuel handtering, hvilket
hjeelper med reducere bade personalerisikoen og
plukningsfejl.

Movu har designet et system, der omfatter
en 28 meter hgj Movu atlas-reolsystem, der be-

star at ti niveauer med et fodaftryk pa 60 x 100
meter for at give plads til de 45.000 pallesteder.
Paller flyttes og organiseres i reolen pa en flade
af 20 Movu atlas-palleshuttles. Disse selvke-
rende transportrobotter transporterer paller pa
skinnerne til reolens lagerbaner, hvor pallerne er
anbragt og pa hovedbanens skinner, der leber pa
tveers af lagerbanerne. Movu WES-software sty-
rer shuttle-trafikken i reolen ved at udstede or-
drer fra KDL's lagerstyringssystem. Movu har ogsa
stillet en app til radighed, der giver autoriserede
operaterer mulighed for at styre systemet fra de-
res smartphones.

Hgj grad af fleksibilitet
Movu atlas-systemets indbyggede fleksibilitet
var en vigtig fordel for KDL frem for et automa-
tiseret opbevarings- og genfindingssystem ba-
seret pa en stablekran. Med et stablesystem kan
pallerne i en gang ikke nas med et stablesystem,
hvis én kran ikke fungerer. Rekonfiguration for at
opfylde sendrede krav er ogsa vanskeligt og ikke
sa miljeeffektivt — en tung kran bruger mere strem
end en letvaegts-shuttle til transport af hver palle.
Movu atlas-shuttles kan tilfgjes eller fiernes
efter behov.
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skibsfart

Nyt vigtigt skridt om gron global

Erhvervsminister Morten Bed-
skov har underskrevet en sam-
arbejdsaftale med Kina om gren
skibsbygning og grenne maritime
teknologier.

"Danmark og Kina har allerede et
teet samarbejde pa det maritime
omrade. Det styrker vi nu med
gren skibsbygning og grenne
maritime teknologier i fokus. For
Kina er et vigtigt marked for den
danske maritime industri og en
nedvendig samarbejdspartner i
at bane vejen for skibsfartens glo-
bale grenne omstilling i 2050. Vi
har et godt fundament | Danmark,

hvor vi allerede er langt fremme
og bygger skibe med grenne
veerktejer og grenne teknologier.
Men vi ma ikke lene os tilbage.
For skibsfart er globalt af natur.
Og derfor er samarbejde pa tveers
af landegrzaenser helt afgerende
for at na i mal med den grenne
omstilling af skibsfarten”, siger er-
hvervsminister Morten Badskov.
Danmarks og Kinas samarbejde
pa det maritime omrade gar til-
bage til 1974, hvor landene ind-
gik en bilateral aftale om maritim
transport.

Gron havneudvikling har brug

for politisk vilje

Europas sterste vindhavne efter-
lyser nu yderligere politisk op-
bakning for at sikre kapaciteten i
offshore-sektoren.

"For at vi kan lykkes med de am-
bitigse mal for havvind, er det
afgerende, at politikere pa tvaers
af Europa anerkender og stet-
ter vores indsats for at udvikle
yderligere havnekapacitet”, siger
Dennis Jul Pedersen, direkter for
Esbjerg Havn.

"Havnealliancen opfordrer til

steerk politisk vilje for at under-
stotte havneudvikling i offshore
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vind-sektoren”. Sadan lyder det
blandt andet i en ny erkleering fra
Europas sterste vindhavne bag
alliancen Offshore Wind Port Al-
liance. De seks havne opfordrer
nu til en steerk politisk opbakning
til offshore-branchen. EU har be-
sluttet, at vii Europa skal have 60
GW havvind i 2030 og 340-450
GW i 2050. | dag er EU's samle-
de kapacitet pa omkring 30 GW.
Havnene efterlyser yderligere til-
tag, der kan give sikkerhed i vaer-
dikeederne.

Forebyggelse af stress betaler sig

Stressramte medarbejdere be-
tyder tabt produktion. Og det er
dyrt for arbejdspladserne. Det
viser en ny undersggelse fra NFA.
Her peges pa et stort potentiale
ved at forebygge og handtere
stress. Ifelge Sundhedsstyrelsen
er antallet af personer med en
hej score pa stressskalaen steget
med 8,5 procentpoint fra 2010 til
2021. Medarbejdere med et hgjt
stressniveau har en betydelig
hgjere risiko for fraveer fra arbej-
det. Forskerne pa Det Nationale
Forskningscenter for Arbejdsmilja
(NFA) ved nu, hvad stress faktisk
koster arbejdspladserne i produk-
tionstab. Belgbet lyder pa 16,4
milliarder kroner arligt.

Her teeller: 10,4 milliarder kroner
ved sygefraveer, det vil sige len
til sygemeldte medarbejdere. Her

medregnes dog ikke refusion fra
staten, 4,8 milliarder kroner tabt
produktion ved medarbejdere,
der forlader virksomheden, 12
milliarder kroner i @vrig tabt pro-
duktion, for eksempel ved medar-
bejdere, der tager orlov.

Skraeddersyet hjaelp med
Al-losninger til SMV’er

Med en ny, stor saltvandsind-
sprejtning pa 40 millioner kro-
ner til Al Denmark, vil Industri-
ens Fond fa endnu flere danske
SMV'er til at anvende kunstig
intelligens og dermed styrke kon-
kurrenceevnen. Bevillingen kom-
mer oveni den tidligere bevilling
pa 35 millioner kroner, og er der-
med en af Fondens sterste. Den
nye bevilling skal sikre, at yder-
ligere 250 danske virksomheder
nu kan se frem til skreeddersyet
hjeelp til implementeringen af

ansvarlige og vardiskabende
Al-lgsninger. Samtidig er det vi-
sionen, at Al Denmark skal vaere
hjemstavn for deling af viden, er-
faringer og netveerk i forbindelse
med virksomheders brug af kun-
stig intelligens.Trods den store
omtale af Al-hyldevarelgsninger
som for eksempel OpenAls
sprogmodel, ChatGPT, sa viser tal
fra Danmarks Statistik, at kun 15
procent af danske virksomheder i
ojeblikket integrerer kunstig intel-
ligens i deres kerneforretning.



Ny klimavenlig transport af
dagligvarer

10 elektriske lastbiler skal | frem-
tiden bringe varer ud til 365dis-
count, Kvickly/SuperBrugsen og
Brugsen | Jylland efter at Coop
og DFDS har indgaet et nyt stra-
tegisk samarbejde. DFDS skal fra
den 1. februar 2024 st for distri-
bution af dagligvarer fra Coops
lager i Aalborg, Aalborg Distribu-
tionscenter, og en stor del af ked,
frugt & grent og andre frisk-varer
fra lageret ved Aarhus, Hassel-
ager Ferskvarecenter.

"] Coop har vi en meget ambitigs
klima-plan, hvor vi i 2025 skal

have reduceret CO,-udledningen
fra vores driftsaktiviteter med 75
procent i forhold til 2018. Vi skal
ogsa have reduceret CO, udled-
ningerne fra vores transport-leve-
randgrer. Derfor er vi glade for, at
vi har indgaet denne langsigtede
aftale med DFDS, som en del af
vores klima-strategi”, siger direk-
ter Jakob Birk, Coop Logistik.
DFDS har i gjeblikket 127 elektri-
ske lastbiler i virksomhedens glo-
bale flade. | Danmark har DFDS 45
elektriske keletrailere i drift.

Indsamling af baeredygtigheds-
data volder problemer

SAP har udgivet resultaterne af
sin arlige baeredygtighedsunder-
s@gelse, som viser, at 94 procent
af de adspurgte danske ledere
vil fastholde eller gge deres in-
vesteringer i baeredygtighedstil-
tag inden 2026 i jagten pa sterre
okonomisk afkast. Den globale
undersagelse af over 4.700 virk-
somhedsledere, herunder over
100 fra Danmark, er den tredje
udgave af SAP's arlige baeredyg-
tighedsundersggelse, der ud-
forsker de vigtigste motiver og
udfordringer for organisationer,

som gnsker at reducere deres mil-
jepavirkning i stor skala. Underse-
gelsen indikerer at Danmark er
lzengere end mange af de lande
Vi normalt sammenligner os med,
og at de miljgstrategier, som Dan-
marks virksomhedsledere har im-
plementeret, allerede resulterer i
forbedrede forretningsresultater.
Mere end fire ud af ti (42 procent)
mener, at forbedret omsaetning,
overskud og vaekst skyldes deres
miljgtiltag sammenlignet med 31
procent i resten af verden.
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“Klimaforandringer, geopolitiske
“risici og haturkatastrofer forsvinder
ik'Wskriver Omera Khan.
Vi er skal derfor. undersege,
data. omiegne skrobeligheder og

“= adressere d

fokuspunkter
for SCM | 2024

2023 bod pa fremgang i arbejdsvilkarene for verdens forsyningskeeder - i hvert fald malt i
forhold til standarderne de foregaende tre ar. Men der er stadig vigtige opgaver at kaste sig
over for COO’n. Omera Khan - professor og Head of Supply Chain Insights and Trends Lab,
Maersk - peger pa tre centrale fokuspunkter.

sa darligt. Men supply chain ledere har

stadig arbejde, der skal udferes og ud-
fordringer, der skal takles i 2024... Sadan lyder
skudsmaélet fra professor og Head of Maersks
Supply Chain Insights and Trends Lab Omera
Khan.

2020 var preeget af den globale pandemi, li-
gesom 2021 var belastet af lockdowns, kraftige
forstyrrelser af forsyningskeeder og en inflation,
der sa smat begyndte at rere pa sig. Sa var 2022
et 'normalt’ supply chain ar? Det kan man ikke

E fter to-tre kaotiske ar var 2023 faktisk ikke
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Tekst: Poul Breil-Hansen

sige. Rusland invaderede Ukraine med store ne-
gative konsekvenser for markeder for elementae-
re landbrugsvarer og andre varekategorier.

En anden negativ sideeffekt af kaosset har
veeret de kraftigt stigende energipriser pa tveers
af alle energiformer, som har belastet omkost-
ningerne i forsyningskaeder, som jo transporterer
store maengder gods per vej, sg, luft og skinner.

"Set i det perspektiv var 2023 et mere 'nor-
malt’ ar for verdens supply chain ledere, det har
i hvert fald veeret det ferste rimelig normale ar
siden 2019 - et ar som nu feles som meget lang

tid siden”, skriver Omera Khan i bloggen "2023 in
review — and where to focus in 2024” pa Linkedin.

Fire positive tendenser i 2023

Omera Khan peger pa fire tendenser, der bidra-

ger til at gare 2023 til et relativt 'normalt’ supply

chain ar.

1. Energipriserne er faldet. Det er ikke den ene-
ste arsag til, at fragtrater generelt er faldet i
2023; men det er en stor faktor. Den aktuelle
uro i Det Rede Hav giver dog lige nu stignin-
ger i fragtrater. -
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— 2. Prisinflationen har tabt fart i 2023. Det rammer

ujeevnt pa tveers af lande, men tendensen er
entydig, den gar nedad. Det vil pavirke forbru-
gernes efterspeargsel positivt, og det betyder
mere flow af varer igennem forsyningskaeder.

. Det geopolitiske landskab har veeret relativt
roligt i 2023. Eller det var det i hvert fald ind-
til 7. oktober, hvor Hamas angreb Israel. Kina
invaderede ikke Taiwan, og spaendinger om-
kring Nordkorea ser ud til at have veeret afta-
gende.

. Der var ingen nye handelskonflikter i 2023,
ligesom der heller ikke dukkede nye handels-
barrierer op. | skrivende stund er der dog uro
i Det Rede Hav forarsaget af angreb pa skibe
fra den yemenitiske Houthi-bevaegelse. Cirka
12 procent af verdens handelsflow bevaeger
sig gennem Det Rede Hav, sa uroen kan vise
sig at blive dyr for den globale varetransport.
Panama-kanalen, som laegger vand til cirka
fem procent af verdenshandlen, er ogsa be-
gyndt at udgere en flaskehals. Det er dog ikke
pa grund af handelskonflikter, men pa grund
af terke og lav vandstand.

Elefanten i rummet er
Kina. Det er svacrt at
finde alternative forsy-
ningslande.

SKRIVER OMERA KHAN

"Den nemmeste méade at redu-
cere udledning pa er at forbedre
energieffektiviteten — hvilket far
hand i hand med lavere omkost-
ninger”, skriver Omera Khan.
Foto: Privat.

dig masser af opgaver for verdens supply chain
ledere at handtere i 2024. Hun fremhaever seerligt
tre fokuspunkter:

1.

Beskyt din forsyningskeede: Arbejdet med at
beskytte forsyningskeeden mod forstyrrelser
er kommet helt op i toppen af supply chain
lederens agenda; og det er et arbejde, som
aldrig stopper. "Der er sket store fremskridt de
sidste fa ar, men der er stadig meget, meget
mere, som skal geres”, skriver Omera Khan og
tilfejer: "Som vi sa det i tilfeeldet med Ever Gi-
vens blokade af Suez Kanalen, er det stort set
umuligt at forudsige individuelle forstyrrelser.
Det er lettere at forudsige og handtere bre-
dere sarbarhedsfelter”.

Hun peger p3, at de fleste virksomheder i dag
har langt flere data pa, hvor de er skrebelige,
end de havde for fire eller fem ar siden. Disse
skregbeligheder skal adresseres, for som hun
skriver: "Klimaforandringer, geopolitiske risici
og naturkatastrofer forsvinder ikke bare igen”.

Taenk resiliens ind i indkeb: Resiliens, mod-
standsdygtighed eller robusthed er seer-
lig vigtigt at teenke ind i indkebsstrategi og
-praksis. Her er der ifelge Omera Khan stadig
masser af rum for forbedringer. Nearshoring,
reshoring, 'friendshoring’, dual-sourcing eller
fuldsteendig skift af produktion, der er mange
muligheder, og de er langt fra udtemte.

"Elefanten i rummet er Kina. Det er sveert at
finde alternative forsyningslande, der har
samme skala, infrastruktur, industriel bredde
og dybde og arbejdskraft. Sa Kina er ikke sa

conns - som er Apples iPhone-partner - etab-
lering af adskillige fabrikker i Indien som en del
af deres 'Kina plus én’-strategi. Indien er ikke
det eneste alternativ til Kina, men Indien har
bade skala og et stort arbejdskraftpotentiale.
’Kina plus én’ kan vaere en interessant strategi
for mange virksomheder, der har brug for at
styrke forsyningssikkerheden”, skriver Omera
Khan.

. Ger din forsyningskeede bzeredygtig: Alt ty-

der p3, at den globale opvarmning accelerer.
Drivhusgasser er ikke den eneste bzeredygtig-
hedsudfordring, men de er en af mest bekym-
rende. Og her spiller forsyningskaeder en stor
rolle eftersom, supply chain ledere har ansva-
ret for at transportere store maengder gods
rundt pa verdenskortet.

"Det er ikke sa sveert. Den nemmeste made at
reducere udledning pa er at forbedre energi-
effektiviteten — hvilket far hand i hand med
lavere omkostninger. Med energipriser, der
fortsat er hgje, ligger det lige til hgjrebenet.
Compliance og reguleringer er ogsa vigtige
drivkreefter, ligesom scope 3 rapporteringer
formentlig snart bliver et krav. Rettidig omhu
pa dette omrade ser ud til at veere et begavet
treek”, skriver Omera Khan.

Tre SCM tiltag i 2024
Omera Khan understreger, at selvom 2023 gav
anledning til afdeempet begejstring, sa er der sta-

nem at komme udenom. Indien er maske et
potentielt alternativ. Det bliver interessant
at se, hvordan det gar med taiwanesisk Fox-
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Wilsons formel er bedre end det ofte benyttede alternativ, nemlig ikke at gere nogen antagelser om sammen-
haengen mellem lager- og ordreomkostningerne. Arkivfoto fra 123rf.com.

Formel

fra 1913 er
stadi
| 2024. For

nogle varer

aktuel

Wilsons formel er i teorien god, men vanskelig at anvende i praksis. Den er pa mange mader
uaktuel. Men sa alligevel ikke. Formlen kan faktisk afslore, at mange moderne virksomheder
taber store penge pa bestemte varegrupper - mere praecis sakaldte "flow-varer’. For en
dagligvarebutik er det varer som for eksempel fyrfadslys, toiletpapir og tyggegummi. For en

handelsvirksomhed kunne det vaere skruer, skiver og pakninger.

Tekst: Poul Breil-Hansen

ilsons formel, der i sin oprindelige form
er mere end hundrede &r gammel, kan
anvendes til beregning af indkebsor-

dremaengden saledes, at de samlede omkostnin-
ger, lager og ordreomkostninger, minimeres. Det
peger Lars Villads Krogh pa. Han har arbejdet
professionelt med SCM, lagerstyring, indkebsop-
timering og forecasting i tre artier. Han er i dag
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Sales Director for AGR Nordic A/S og har i mange
ar veeret en af drivkreefterne i non-profit forenin-
gen effektivitet.dk.

Han forteeller: "Indkebsordren udleses, nar la-
gerniveauet rammer genbestillingspunktet. Men
i dag, hvor der er stor uforudsigelighed i bade
efterspergsel og i leveringer, er det begrenset,
hvad formlen kan anvendes til".

Grundlaget for formlen blev oprindelig desig-
net i 1913 af den amerikanske ingenier Ford Whit-
man Harris, men det var ferst i 1934, at konsulen-
ten R.H. Wilson havde succes med at udvikle den
reelle formel.

Wilson antager, at ordre- og modtagelses-
omkostninger har en stor betydning for bestem-
melse af indkebsmaengderne. Det var bestemt



en vigtig faktor tilbage i 1934, da en heer af kon-
torister blev forpligtet til manuelt at holde styr
varerne med papir og blyant, men i dag er disse
faktorer normalt ubetydelige.

"Som et resultat giver ‘optimeringen’ udfert
af formlen ikke meget mening, og ignorerer fuld-
staendig behovet for beregning af sikkerhedsla-
geret”, forteeller Lars Villads Krogh og supplerer:

"Formlen er szerlig god som leerebog og kan
veere rigtig god for varer, hvor der er et hgjt af-
traek, og hvor vaerdien af varen er lav. Som for ek-

sempel fyrfadslys, toiletpapir og tyggegummi”.

Staerk formel med svagheder
Wilson er i princippet nem at forsta men
vanskelig at anvende i praksis.
En af de vigtige begraensninger af
den gkonomiske ordremaengde er,
at den antager, at efterspargslen
efter virksomhedens produkter er
konstant over tid. Den tager ikke
hensyn til leveringstiden fra leveran-
der — noget som for eksempel har haft
stor betydning under coronapandemien,
skibe pa tveers i kanaler og andre forstyrrel-
ser, som verdens forsyningskeeder har set sa
rigeligt af de sidste ar. Den tager dermed heller
ikke hajde for starrelsen af sikkerhedslageret.
"Formlen tager ikke hensyn til seesonudsving,
maengderabat og varierende kostpriser. En stor
faldgrube ved brug af Wilsons Formel er, at pa-
rametrene for varerne er sat op til at blive bestilt
efter Wilsons formel. Tiden gar, forandringer sker,
men parametrene bliver ikke opdateret. "Det gi-
ver med tiden helt skeeve resultater”, forteeller
Lars Villads Krogh.

"Formlen er saerlig god som laerebog og
kan veere rigtig god for varer, hvor der er et
hajt aftraek, og hvor veerdien af varen er lav.
Som for eksempel fyrfadslys, toiletpapir og
tyggegummi”, forteeller Lars Villads Krogh.
Foto: Privat.

Brug den kun pa de hurtige og 'billige’
Wilsons formel var god den gang for cirka 100 ar
siden, hvor verden var forudsigelig, og hvor ho-
vedregning og senere hen regneark kunne an-
vendes til udregningerne.
Scan QR . . .
og se formlen "Formlen skal anvendes differentieret. Det vil
her. mere preaecis sige, at parametrene skal veaere for-
skellig for de forskellige varetyper (ABC-klasser)”,
forteeller Lars Villads Krogh og tilfgjer:

"l dag anbefales det ikke at anvende Wilsons
formel til andet end de hurtige og "billige” varer.
Og nar varen zndrer kategori, sa skal parame-
trene ogsa eendres. Det kan veere et stort arbejde
og vanskeligt at vedligeholde”.

Men hvordan kan den sa afslere, at mange
virksomheder taber store penge pa bestemte va-
regrupper, nemlig de sakaldte 'flow-varer?

Arsagen er, at virksomheder fokuserer for
meget pa lageromkostninger og overser, at det
ogsa koster penge at bestille og modtage va-
rer. Wilsons formel er nemlig bedre end det ofte
benyttede alternativ, nemlig ikke at gere nogen
antagelser om sammenhangen mellem lager- og
ordreomkostningerne.

Er deekningsbidraget for eksempel 40 procent
betyder det, at for hver krone omszetningen ages,
stiger omkostninger med 60 procent. | dette til-
feelde betyder det, at en omkostningsreduktion
har 2,5 gange sterre effekt end en tilsvarende
omsaetningsstigning. Eksempel: En omkostnings-
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reduktion pa 100.000 kroner har samme effekt
som en stigning i omsaetningen pa en 250.000
kroner.

Balance i indkebsomkostningerne

Rigtig mange virksomheder fastsaetter indkebs-
maengde og indkebsfrekvens af lagerferte va-
rer pa et ufuldsteendigt grundlag. Den tungeste
parameter i forbindelse med bestemmelse af
indkebsstarrelsen er ifelge Lars Villads Krogh
lagerrenten. Det skyldes, at CFO'er af mange
gode grunde fokuserer pa at nedbringe kapital-
bindingen. Det medferer, at lagerrenten og der-
med kapitalbindingen dominerer rigtig meget i
virksomhedens malstyring og i seerdeleshed, nar
indkebsafdelingens arbejde skal evalueres.

Lagerrenten er kun den halve sandhed
Lagerrenten er en rente, der skal udtrykke risiko-
en ved at have varen liggende pa lageret. Lager-
renten er omkostninger, der hele tiden lgber pa,
nar en vare ligger pa lageret, og som stiger, nar
den gennemsnitlige lagervaerdi eges. Det er ty-
pisk risikoen for ukurans, der har sterst betydning
for sterrelsen af lagerrenten.

Det vil sige, at mode- og elektronikvirksom-
heder, som handler med varer, der meget hurtigt
bliver foreeldede, ofte har en meget hgj lager-
rente. Disse virksomheder opererer for eksempel
med en lagerrente pa helt op til 40 procent pa
visse varer, mens virksomheder i mindre udsatte
brancher opererer med lagerrenter pa 10 til 15
procent.

"Lagerrenten er vanskelig at udregne mate-
matisk, fordi iseer risikoen for ukurans ikke er let at
bestemme. Ofte bliver lagerrenten kun svagt dis-
kuteret og/eller fastsat som veerende ens for alle
varer, selvom risikoen for ukurans varierer kraftigt
for de forskellige varer. Resultatet bliver, at ingen
har tillid til de udregninger, hvori lagerrenten ind-
gar”, forteeller Lars Villads Krogh.

Hver gang en virksomhed bestiller varer, op-
star der omkostninger pa grund af selve indkebs-
aktiviteten og varemodtagelsen. Disse omkost-
ninger er typisk relateret til selve bestillingen af
varen, fragtomkostninger, varemodtagelsen og
placering af varen pa lokationen. Det betyder, at
jo sterre volumen man keber per gang jo fzerre
indkeb, hvilket betyder, at ordre- og modtagel-
sesomkostningerne bliver lavere.

For nogle varer er stordriftsfordele stadig me-
get aktuelt. Ikke kun fordi det eventuelt kan re-
sultere i lidt maengderabat, men ogsa fordi ved
keb og opbevaring af varer i sterre maengder
reducerer de ofte usynlige omkostninger (som
varemodtagelse, kvalitetskontrol, vareplacering
med mere) - og det reducerer omkostningerne
per enhed.

"Det er jo altid zergerligt at mangle "den lille
dims”. Enten fordi produktionen stopper, eller
fordi kunden matte ga forgeeves. | begge tilfelde
kan kunden teenke, at virksomheden har pro-
blemer med lagerstyring eller forsyningskseden.
Dette kan underminere deres brand og markeds-
positionering pa sigt”, afslutter Lars Villads Krogh
med.
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Staten opruster pa
SCM-kompetence

Corona og det efterfolgende forsyningskaos samt stigende geopolitiske uro har sat
forsyningssikkerhed og SCM pa dagsordenen i staten. Den stadig unge Styrelse for
Forsyningssikkerhed vil sammen med de andre myndigheder i de naeste ar eksekvere en
ambitios strategi for at sikre ’kritiske samfundsfunktioner’.

Tekst: Poul Breil-Hansen

"Radgiverholdet indeholder det bedste fra begge
verdener. Det er nedvendigt, fordi den offentlige
sektor har behov for mere supply chain faglig viden”,
fortaeller Christian Friis. Arkivfoto fra 123rf.com.

OM SFOS’ OPGAVE

SFOS styrker Danmarks forsyningssikkerhed. |
samarbejde med andre akterer forebygger vi
mangel pa kritiske ressourcer i samfundet. Under
forsyningskriser er vi et udferende led i en ef-
fektiv krisestyring. Laes mere pa sfos.dk
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Panalpina’, red.) blev sidst i marts maned

2020 ringet op af Rigspolitiet, der gerne
ville have et mede pa DSV’s hovedkvarter. Per
Hansen kunne forteelle, at hovedkvarteret var
lukket ned pa grund af pandemien, sa det kunne
desvzerre ikke lade sig gere. Svaret var, at Rigspo-
litiet ville mede op to timer senere, og det gik sa
op for Per Hansen, at der var tale om en alvorlig
situation.

Han medtes med Rigspolitiet sammen med
en af sine kollegaer, der har omfattende erfaring
med kriselogistik og nedhjzelpssituationer. Madet
handlede om, at det danske sundhedssystem
var truet af mangel pa& veaernemidler. DSV tilbed
hurtigt at hjeelpe med at sikre forsyningen af veer-
nemidler som handsker, masker og visirer, der er
sa kritiske for den danske sundhedssektor i en
pandemisituation.

"Vi etablerede med det sammen en taskforce-
gruppe pa 30 medarbejdere, der skulle arbejde
fuld tid med opgaven. Gruppen bestod bade af
medarbejdere fra Danmark og produktspecia-
lister fra vores kontorer i Kina, der har detailvi-
den om produkter, leveranderer og ikke mindst

Per Hansen fra DSV (der dengang hed 'DSV

processer inden for vaernemidler”, forteeller Per
Hansen. Han var direkter for salg og forretnings-
udvikling og har tidligere erfaringer med OPP (Of-
fentligt Privat Samarbejde, red.).

En styrelse var fedt
Ud af den taskforce blev Styrelsen for Forsynings-
sikkerhed (SFOS) fedt i al hast, i sommeren 2020.

De 45 medarbejdere i den 3,5 ar gamle Styrel-
se for Forsyningssikkerhed sidder i dag i Birkered,
og de omfatter blandt andet et radgiverhold pa ni
radgivere. Holdet bestar af et mix af specialister
i offentlig forvaltning og supply chain manage-
ment.

"Radgiverholdet indeholder det bedste fra
begge verdener. Det er ngdvendigt, fordi den of-
fentlige sektor har behov for mere supply chain
faglig viden, og det er samtidig nedvendigt med
viden om offentlig forvaltning, nar vi arbejder
med offentlige myndigheder. Den offentlige ver-
den er nemlig pa mange mader meget forskellig
fra den private sektor, hvor de fleste erfaringer
med SCM (supply chain management) er udvik-
let”, fortaeller Christian Friis, der er kontorchef i
den nye styrelse.

Et mere robust samfund
Det er styrelsens opgave at bidrage til et mere
robust samfund, der er bedre i stand til at modsta
kriser og forsyningsudsving.

"Hvis offentlige berneinstitutioner lukker i en
méaned pa grund af en sundhedskrise eller anden
form for krise, s har medarbejdere i private og
offentlige virksomheder, der er forzeldre til barn i
institutionerne, en stor udfordring. Det vil pavirke
produktivitet og drift. P4 den made er der i et vel-
feerdsland som Danmark rigtig mange gensidige
afhaengigheder mellem sektorer, der hurtigt kan
blive truet”, fortaeller Christian Friis.

Styrelsens strategi og arbejde har stort fokus
pa at identificere og kortleegge sarbarheder i of-
fentlige samfundsvigtige funktioner, sa de an-



"... det er samtidig
nedvendigt med
viden om offentlig
forvaltning, nar vi
arbejder med offent-
lige myndigheder”,
fortaeller Christian
Friis. Foto: SFOS.

svarlige i funktionerne kan arbejde pa at mindske
sarbarheder og gere funktionerne mere agile i
tilfeelde af forsyningssvigt.

"Det kan for eksempel vaere relevant at se pa,
hvor varerne kommer fra og diversificere leveran-
derbasen, sa der bliver lidt mere risikospredning.
Beeredygtighed spiller ogsa en voksende rolle og
gar i mange tilfeelde hand i hand med sikkerhed.
EU's direktiver om CSRD (corporate sustaina-
bility reporting directive) og CSDDD (corporate
sustainability due diligence directive) er to ek-
sempler pa de mange ESG-rapporteringstiltag,
der spirer frem lige nu. De skaber gennemsig-
tighed i flere led i leveranderkaeden, og det bi-
drager betydeligt til at skabe gennemsigtighed
i forsyningskaederne og et bedre grundlag for at
forbedre forsyningssikkerheden”, forteeller han.

Best practice pa tvaers af sektorer
Sektorer som Forsvaret og Politiet har vaeret vant

til at taenke i beredskab, men for andre offentlige
sektorer er beredskabstankegangen ny. Det er sa
SFOS’ opgave at bevidstgere om, hvordan status
péa robusthed, forsyningssikkerhed og sarbarhe-
der er, og dernaest hjelpe sektoren eller funktio-
nen med at identificere tiltag, der kan gere sekto-
rernes forsyningskaeder mere robuste.

SFOS har udformet en Strategi for Forsynings-
sikkerhed, som kan findes pa www.sfos.dk/strate-
gi-for-forsyningssikkerhed-2. Strategien identifi-
cerer blandt andet fire centrale tiltag:

1. Samling af viden og analyser af strategiske af-
haengigheder og forsyningssikkerhed.

2. Skabe mere robuste forsyningskaeder til of-
fentlige samfundsvigtige funktioner.

3. Effektiv krisestyring.

4. Teet samarbejde med erhvervslivet.

SFOS tilbyder konkrete radgivningsforleb, der er
skraeddersyet til en given myndighed. Forlabene
er delt op i to omrader: Sarbarhedsanalyser af
organisation og processer samt sarbarhedsana-
lyser af kritiske ressourcer. Styrelsen har ogsa
udarbejdet et sterre katalog af 'sarbarhedsredu-
cerende tiltag’. Det kan for eksempel veere inden
for viden og advarselssystemer, organisering og
ansvar, kortleegning og optimering af forsynings-
kaeden, leveranderstrategi og meget mere.

Scan QR
og laes
Strategien

SAMFUNDSVIGTIGE
FUNKTIONER
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Energi.

Informations- og kommunikationsteknologi.
Transport.

Beredskab, politi og civilbeskyttelse.
Sundhed.

Sociale forhold.

Drikkevand og fedevarer.

Spildevand og renovation.

Finans og gkonomi.

. Uddannelse og forskning.

Meteorologi.

. Forsvar samt efterretnings- og

sikkerhedstjeneste.

. Udenrigstjeneste.
. Myndighedsudgvelse generelt.
. Tveergdende krisestyring.
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LANGEBAEK

fLOGISTIK | BALANCE

| stlller h(aJe krav tlI jeres forsynlngskaede nor I Grbejder med

. Optimering af omkostninger
At fremme vaekst -
- At skabe service
- Beeredygtig drift
At forblive fleksibel. -
Det forstér vi, og én faktor vil altid pdvirke andre.
Kun ved at veere opmaerksom pa konsekvenserne kan du traeffe de rlgtlge
beslutninger.
Vi kalder det Logistik i balance. -
Baseret pd Skandinaviens mest erfarne forsyningskaede- og logistikteam
kan vi hjeelpe jer med at overskue denne balonce og g@re Jeres forsymngs— ,
'kaede effektlv og optlmal =

langebaek.com .



"Nér det (maskinpasning, red.)
bliver gjort rigtigt, sker der en
stigning i produktiviteten”, fortael-
ler Daniel Pintar.

Et gennemsnitligt kommercielt fly er lavet af over 350.000 individuelle dele, og for at
producere hver del, uanset om det er plastik eller metal, er én proces saerlig vigtig:
maskinpasning. Maskinpasning refererer til processen med at vedligeholde og overvage en
maskine, hvor det typisk er en robot, som sikrer, at maskinerne fungerer korrekt og effektivt.

Tekst: Poul Breil-Hansen | Fotos: Universal Robots

n velfungerende produktion er afhaengig
E af, at maskinerne kontinuerligt bliver fyldt

og afleesset med materiale og dele, hvilket
betyder, at maskinpasning er en utrolig betyd-
ningsfuld del af processen.

"Nar det bliver gjort rigtigt, sker der en stig-
ning i produktiviteten samt i udbyttet af produk-
tionen, hvilket pa sigt medferer et fald i omkost-
ningerne. Hvis ikke vi har robotter til at udfere
disse processer, gar produktionen i st&”, forteeller
Daniel Pintar, der er Global Segment Leader for
Maskinpasning, Universal Robots. Han mener, at
maskinpasning baner vejen for den naeste indu-
strielle revolution.

Den naeste industrielle revolution
Automatisering af maskinpasning - mere specifikt
kollaborative robotter - vil hjeelpe os med over-
gangen fra industri 4.0, det der kaldes den fijerde
industrielle revolution, til den femte. Derfor spiller
kollaborativ automatisering en afgerende rolle i
forhold til at opna netop dét.

Industri 4.0 har veeret preeget af producen-
ter, som har inkorporeret nye teknologier i deres
produktionsfaciliteter samt -drift. Dette er netop,
hvad industri 5.0 skal bygge pa, men i samspil
med R&D skal der omstilles til en mere baeredyg-
tig, menneskecentreret og modstandsdygtig eller
resilient industri.

Europa Kommissionen anser den femte indu-
strielle revolution for at spille en vigtig rolle, som
kan levere lgsninger pa udfordringer i samfundet,

herunder klimaforandringer og at bevare visse
ressourcer.

"Hvis vi i fremtiden skal overga til industri 5.0,
skal vi sikre, at maskinpasning bade udnytter
menneskelige savel som automatiserede feerdig-
heder - hvilket netop er hvad kollaborative robot-
ter er designet til”, fortzeller Daniel Pintar.

Maskiner i samspil med mennesker

| artier er den fysisk kreevende opgave maskin-
pasning blevet udfert af menneskelige maskin-
operatarer. Dette skal cobots ifalge Daniel Pintar
a&ndre pa. Manuel maskinpasning kan nemlig
veere farlig, og samtidig er det ikke skalerbart.

Opgaver relateret til maskinpasning foregar
oftest i mindre arbejdsrum med usunde skae-
revaesker og skarpe kanter, som kan veere den
perfekte opskrift til arbejdsulykker. Pa grund af
de darlige omstaendigheder er der f& mennesker,
som eftersperger disse jobs.

Cobots kan programmeres til at reducere kon-
takt i et defineret rum, hvilket ger dem i stand til at
arbejde side om side med mennesker og skabe rum
for, at medarbejdere kan udfere et mere veerdifuldt
arbejde. Daniel Pintar fremhaever, at den nye ge-
neration af cobots kan udfere effektivt og preecist
arbejde, som er et krav, nar det handler om maskin-
pasning. Faktisk tilbyder de op til seks niveauer af
bevaegelse - i nogle tilfaelde syv - derfor har cobots
den negdvendige grad af "menneskelig beraring”.

"Vi ved, at kognitive og analytiske evner hos
mennesker forbliver uerstattelige. Dog vil kol-

"Hvis vi i fremtiden skal overga til industri 5.0, skal vi
sikre, at maskinpasning bade udnytter menneskelige
savel som automatiserede faerdigheder - hvilket
netop er hvad kollaborative robotter er designet til”,
fortzeller Daniel Pintar.

laborativ automatisering hjeelpe producenterne
med at imedekomme kravene om sterre mas-
sepersonalisering samt hyper-individualisering”,
forteeller Daniel Pintar og tilfgjer:

"Denne type kollaborativ automatisering kan
altsa transformere maden, vi arbejder med ma-
skinpleje og er afgerende for, at vi kan overga til
den femte industrielle revolution. Uden den risi-
kerer mange fabrikker og producenter at sakke
bagud i fremstilling af produkter”.
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Lageret kan vaere pladskraavende
- sadan behover det ikke vaere!

Automatiser med et kompakt robotlager.
En fremtidssikret lasning med smart handtering og attraktiv ROI.

Nar lagerarealet bliver en vaekstbremse, kan du udvide enten med flere kvadratmeter eller udvide
kapaciteten i dine nuvaerende lokaler. Blue Robot giver dig et fremtidssikret lager, smart handtering og
attraktiv ROI pa dine eksisterende arealer, uden flytning, uden tilbygning. Som sidegevinst far du bed-
re data, bedre overblik og starre fleksibilitet, og dine medarbejdere far arbejdsstationer med optimal
ergonomisk arbejdshgjde og bedre sikkerhed.

Start din sparringsdialog

med salgsdirektar Christian Haldager
i dag pa telefon

3059 3323

BLUE
ROBOT




CTEMA: Cybersikkerhed i forsyningskaeden)

3 trin til bedre vaern
mod cybertrusler i din
forsyningskaede

Supply chain sikkerhed er en illusion. Det er ikke muligt at opna 100 procent sikkerhed i
forsyningskaeden. Malet er ifolge Gartner supply chain resilience’, og analysehuset anbefaler
tre strategier til at opna et staerke veern mod de voksende cybertrusler.

Tekst: Poul Breil-Hansen | Fotos: 123rf.com

"Hvis man ganger alle teknologier i anvendelse med antallet af akterer i en forsyningskaede, sa far man en voldsom stor overflade og kompleksitet, som tilbyder utrolig
mange muligheder for ondsindede cyberkriminelle”, fortaeller Brian Schultz.

orsyningskaedelandskabet er en meget Chain Against Cybercriminals”, som blev afholdt er s vanskelig en sterrelse at handtere i forhold
Fsvaer sterrelse at handtere, nar vi taler om i november 2023. til cybertrusler, at han rent faktisk slar fast, at det
at forebygge og modsta cyberkriminelle Brian Schultz er Senior Director Analyst hos ikke er rimeligt at bruge termen 'sikkerhed’. Det er
trusler. Det fremhaever Brian Schultz pa Gartner-  Gartner med speciale i supply chain cyber risk  mere rimeligt at tale om, at malet for indsatsen er
webinaret "3 Strategies to Defend Your Supply management. Han papeger, at forsyningskeeden ’hgjere resiliens’ frem for 100 procent sikkerhed’. —
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< TEMA: Cybersikkerhed i forsyningskaeden >

Men det er vigtigt at teenke cybersikkerhed
ind i ledelsen af forsynings- eller vaerdikaeder. Ifal-
ge Michael Herburger, der netop har skrevet phd-
afhandling om cybersikkerhed i vaerdikaeder, var
det farst i 2016, at verden for alvor fik gjnene op
for, at der ogsa er store cyberrisici forbundet med
virksomhedernes vaerdi- og forsyningskaeder.

“l dag er det jo den primzere indgang for hack-
ere, der gerne vil ind i de store virksomheder,”
forteeller han.

“Pandemien og krigen mellem Rusland-Ukrai-
ne har i den grad veeret en gjenabner i forhold til
sarbarhederne i virksomhedernes eksterne net-
veerk, og antallet af cyberangreb er steget eks-
plosivt™. Det uddyber han i artiklen 'Professor: De
fleste cyberangreb vil ske via forsyningskaeden’,
som du finder pa scm.dk.

Brian Schultz fra Gartner uddyber ved at pege
pa tre aspekter ved sikkerhedstrusler i forhold til
forsyningskaeden:

« OVERFLADE: Forsyningskee-
dens ‘overflade’ er sa ubegribe-
lig stor, at det er umuligt fuldt
ud at kontrollere alle hjgrner og
aspekter.

- KOMPLEKSITET: Forsyningskae-
dens kompleksitet — bade hvad
angar fysiske aktiver og teknik,
processer samt organisationer —
er sa uoverskuelig, at det i prak-
sis ikke er muligt at sikre sig 100
procent.

- DYNAMIK: Forsyningskaeden
er sa dynamisk, at en sikker-
hedslgsning i lebet af kort tid
vil veere foraeldet. Virksomheder
har 100vis og maske 1000vis af
leveranderer og samarbejdspartnere, som
igen har 100vis eller 1000vis af partnere, og
alle parter indfarer hele tiden ny teknologi, li-
gesom medarbejdere, processer, governance
og sa videre lgbende bliver udskiftet.

Trusselsbilledet er bredt og skarpt

"De fleste virksomheder opererer med mange
niveauer af it-systemer fra Enterprise IT Network
over Operational Technology Network, Industrial
Control System, PLC til Internet of Things, lige-
som de ger brug af en mangfoldighed af kommu-
nikationsteknologier som for eksempel telecom,
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satellit, cellular, lokal 5G, WI-FI og on premise
cloud. Hvis man ganger alle disse teknologier
med antallet af akterer i en forsyningskeede, sa
far man en voldsom stor overflade og komplek-
sitet, som tilbyder utrolig mange muligheder for
ondsindede cyberkriminelle”, fortzeller han.

Han refererer til en Gartner-undersggelse,
der konkluderer, at 34 procent af ledere i forsy-
ningskeeder vurderer, at indferelse af ny tekno-
logi er den veesentligste strategiske forandring
i de naeste fem ar. Det er nye teknologier som
eksempelvis hyperautomation 2.0, next gen ro-
botter, digitale supply chain tvillinger, analytics
‘everywhere’ samt ecosoystem collaboration and
sustainability tools.

Han understreger, at de cyberkriminelle pro-
filer er meget forskellige og spaender fra relativt
amateragtige forseg over terroristgrupper, free-
lance hackere og organiserede kriminelle grup-
per til landedrevet cyberkriminalitet. "Graden

‘Pandemicen og krigen mellem
Rusland-Ukraine har i den grad
vacret en ojendbner i forhold til
sarbarhederne i virksomhedernes
cksterne netvaerk, og antallet af’
cyberangreb er steget eksplosivt”.

af sofistikering stiger voldsomt, der bliver brugt
meget store ressourcer bade i form af talent, tid,
organisering og finansiering pa cyberkriminelle
aktiviteter”, fortaeller han.

Top 4 risici
Han peger ogsa pa, at andelen af bestyrelses-
medlemmer, der anser cyber-risici for at veere al-
vorlige forretningsrisici er steget fra 58 procent i
2016 til 88 procent i 2022.

"Supply chain ledere skal derfor tage ejerskab
for supply chain cyberrisici og ma indga et taet
samarbejde med it-direkter og sikkerhedseks-

perter. Vi kan ogsa male, at 62 procent af supply
chain lederne investerer markant mere i cybersik-
kerhed i dag end for fa ar siden, og at investerin-
gerne vil stige fremover”, fortzeller Brian Schultz.
Gartner-analytikeren peger pa de fire vee-
sentligste supply chain cyber-risici:
Forstyrrelse af forretningskontinuitet.
+  Korrumperede data.
+  Kompromitterede produkter.
« Spionage og tyveri af intellektuelle rettighe-
der (IP).

Tre trin til at forebygge risici

Brian Schultz og Gartner anbefaler en trestrenget
strategi til at forbedre it-sikkerheden i forsynings-
keeden. Den bestar af:

1. Inddrag interessenter.

2. Indfer rammer, spilleregler og standarder.

3. Grib til C-TPRM.

Inddrag interessenterne vil sige at tage
bade interne og eksterne interessenter
med pa rad og etablere samarbejde med
dem om bedre cybersikkerhed.

Interne interessenter er bestyrelsen
samt direkterer for salg, finans, operati-
ons, it, it-maessig og fysisk sikkerhed, ri-
sikostyring, kontrakter og juridiske aftaler,
indkeb, interne audits og andre relevante
topledere.

Eksterne interessenter kan omfatte
kunder, leveranderer, cyber-forsikring,
regulatorer og lobbyister, eksterne
audits, samarbejdspartnere, udstyrsle-
veranderer, brancheforeninger med flere.

Rammer, spilleregler og standarder
omfatter for eksempel end-to-end hand-
tering af cybersikkerhedsrisici, et faelles sprog for
bade de interne og eksterne dreftelser om risici
samt konsistente processer for samarbejde med
neglespillere i forsyningskseden.

C-TPRM star for et ‘cyber third-party risk
management’-program, der fastleegger cyber-
hygiejne 'rating’ og skaber et 'flow down cyber
standards’, der sikrer at hygiejne-standarder bli-
ver spredt ud i alle afkroge af forsyningskaeden.
Den naeste opgave er sa lebende at overvage, at
cyber-hygiejnen bliver efterlevet pa daglig basis,
sa der ikke opstar uheldige huller i sikkerheden.



Enhver investering i sikkerhed,
er en investering i dine medarbejdere

En investering i sikkerhed i virksomheden er ganske enkelt en god forretning.
Sammen kortlaegger vi jeres sikkerhedsudfordringer og kan ud fra dette
tilbyde en lang reekke gennemprgvede lgsninger.

Scan QR koden
og se hvordan du
gger sikkerheden

Kontakt os pa

99 83 83 83 ncnielsen

- Og aftal et mﬂde nc-nielsen.dk | info@nc-nielsen.dk
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"Det er et spesrgsmal om hvornar, vi bliver udsat for et
cyberangreb. Ikke OM vi bliver det”. Saddan lyder det
fra Bastian Fietje, Plus Pack A/S.

Foto: 123rf.com.
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Der sker i disse ar en voldsom udvikling i cybertrusselsbilledet, og virksomheder skal passe pa
med at undervurdere truslen, lyder det fra direktor for digitalisering i Plus Pack. Han deler her
ud af egne erfaringer med at sikre virksomheden. Dette er del 1 af en artikelserie pa to.

Tekst: Poul Breil-Hansen

99 Det er et spergsmél om hvornar, vi bliver ud-
sat for et cyberangreb. Ikke OM vi bliver det”.
Sadan lyder det klare udgangspunkt fra Ba-

stian Fietje, der er Direkter for IT og Digitalisering

og en del af direktionen hos emballageproducen-

ten Plus Pack A/S.

Han oplever, der sker en voldsom udvikling i
trusselsbillet, hvor cyberkriminelle bliver mere ak-
tive og avancerede. Det bygger han for eksempel
pa PwC'’s seneste undersegelse af it-kriminalitet
"Cyber Crime Survey 2023, analyser fra Center
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for Cybersikkerhed og erfaringer fra kolleganet-
vaerk som for eksempel ClO-netvaerk hos Dansk
Industri. Den seneste udvikling er, at de 'alminde-
lige’ cyberkriminelle har faet selskab af statsdrev-
ne cyberterrorgrupper, som har meget steerke
virkemidler og mange ressourcer.
"Cybersikkerhed har derfor stdet meget hgijt
pa ledelsesagendaen de sidste 12-18 maneder.
Det er forankret i bestyrelsen, som investerer ak-
tivt med bade opmaerksomhed og budget - sim-
pelthen fordi risiciene for forretningen i tilfaelde af

et brud pa sikkerheden er sa hgje”, fortzeller han.

Plus Pack har siden 2021 arbejdet med en
outsourcing- og cloudstrategi, der har til formal
at styrke virksomhedens it-drift og -sikkerhed
gennem effektiv udnyttelse af cloud-teknologier
og strategiske samarbejdspartnere.

"Opbygning og drift af it-infrastruktur samt
netveerk er ikke vores kernekompetence, og vi
ville have sveert ved at rekruttere de rette res-
sourcer. Som moderne it-afdeling skal vi foku-
sere pa vores kerneopgave, som er at under-



stotte digitaliseringen af forretningsprocesser
for at levere mere veerdi til vores kunder og
en mere konkurrencedygtig forretning. Og sa
outsource ikke-kerne it-funktioner til specia-
liserede leveranderer for at levere forbedret
servicekvalitet og driftseffektivitet”, forteeller
Bastian Fietje.

Adfzerd og lebende traening

Bastian Fietje fremhaever, at cybersikkerhed nok
handler om teknik, men at det vigtigste er at fa
skabt den rette menneskelige adfzerd i virksom-
heden. Den tredje vigtige dimension i sikkerheds-
arbejdet er at organisere det, s& det lgbende
bliver vedligeholdt og opdateret til de nye trus-
selsmenstre, der hele tiden dukker op.

"Der dukker hele tiden nye risici op. Hidtil har
phishing-mails veeret rimelig gennemskuelige
med darligt sprog, amateragtig layout og mysti-
ske afsenderadresser. Sadan er det ikke mere. De
digitale kriminelle bliver dygtigere og ger ogsa
brug af kunstig intelligens. Den sterste opgave for
os er derfor at fa bragt sikkerhedsbevidstheden

< Den sterste opgave for os er derfor at fa bragt sikker-
hedsbevidstheden ind i organisationen og treene vores

medarbejdere til at veere pa vagt”, fortzeller Bastian Fietje.

Foto: Plus Pack.

"Der er mange ting, der er vigtige i vores forretning; men
det allervigtigste for os er, at vi kan sende varer ud fra
lageret til vores kunder’, fortzeller Bastian Fietje. Foto: Plus

ind i organisationen og treene vores medarbej-
dere til at vaere pa vagt”, forteeller han.

Plus Pack har som de fleste andre virksom-
heder en lgbende tilgang af nye medarbejdere,
sa derfor kraever traening i sikkerhedsopmaerk-
somhed en kontinuerlig indsats. Plus Pack er en
produktionsvirksomhed og har bade fagleerte,
ufagleerte, funktionaerer og akademikere ansat.
Det digitale kompetenceniveau er meget varieret
i medarbejdergruppen.

De fleste af Plus Packs medarbejdere gen-
nemgar et online treeningsforleb i it-sikkerhed,
som bliver afsluttet med en test, som skal bestas.

Virksomheden gennemfarer ogsa regelmaes-
sigt simulerede phishing-angreb, hvor alle med-
arbejdere inklusive topledelsen, bliver testet.
Klikrater bliver lebende delt med organisationen
og brugt til at justere virksomhedens informati-
onskampagner og malrette indsatsen til de med-
arbejdergrupper, der har brug for mere traening.

Teknik

Plus Pack har implementeret en reekke tekniske
lesninger som for eksempel multifaktor autentifi-
cering og har lagt det meste af den tekniske sik-
kerhedsdrift ud til en specialiseret partner, nemlig
Unit-IT i Middelfart, der ogsa fungerer som host-
ing-partner for emballageproducenten.

"Vores sikkerhedspartner fungerer som vores
‘cyber defense center’ og anvender blandt andet
SIEM til overvagning og heaendelsesstyring”, for-
teeller Bastian Fietje.

Samarbejdet med Unit-IT omfatter for eksem-
pel ogsa opdatering og sikkerhed pa alle med-
arbejdernes digitale enheder, adgangsstyring
og installation af apps. Overvagningen omfatter
bade drift og servermiljg i samarbejde med virk-
somhedens Cisco-partner Wingmen Solutions.

Organisering

"Cybersikkerhed er en dynamisk sterrelse, og det

er en opgave, som kraever en kontinuerlig indsats.

Det er derfor meget vigtigt at fa det sat i system

pa den rette made, sa det bliver en fast del af ars-

hjulet i virksomheden”, forteeller han og supplerer:
"Vi har sammen med PwC’s cybersecurity-

Pack.

v

hold analyseret vores risikobillede og identifice-
ret vores starste risici. Der er mange ting, der er
vigtige i vores forretning; men det allervigtigste
for os er, at vi kan sende varer ud fra lageret til
vores kunder”.

Plus Pack har arbejdet papirlest siden 2017
efter indferslen af et nyt ERP system, der er virk-
somhedens ’kronjuvel’ - eller vigtigste digitale
redskab. Det er derfor en hjernesten i virksomhe-
dens it-beredskab at vaere i stand til at reducere
forskellen pa accepteret nedetid og 'recovery tid’
pa ERP-systemet.

"Hurtig recovery tid handler om forberedelse,
staerk ekstern backup og tilstreekkelig bandbred-
de. Vi har ikke selv kapaciteten til at teste det
fulde system, sa det har vi outsourcet til vores
sikkerhedspartner. Mindst én gang om aret vil vi
gennemfare en fuld recovery test af vores ERP-
lesning. | november gennemfarte vi for eksempel
en fuld beredskabstest af vores lagerprocesser,
hvor lageret skulle plukke og forsende varer uden
brug af ERP systemet”, fortzeller Bastian Fietje.

Han understreger, at beredskabstest er en
fast del af arshjulet, ligesom traening i krisestyring
vil blive det: Hvad siger hvem til kunder, presse,
medarbejdere, leverandgrer etcetera?

Laes ogsa artikel 2 om, hvad fremtiden vil byde
pa.

OM PLUS PACK

Plus Pack A/S i Odense er en familieejet virksom-
hed, der gennem generationer har produceret
plast- og aluminiumsemballage til fedevarer,
herunder iseer friske, ferske fedevarer og feerdig-
lavede retter til supermarkeder, delikatesseforret-
ninger, take-aways og restauranter. Plus Pack er
blandt Europas ferende emballagevirksomheder
med salg til mere end 50 lande globalt.
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"Cybertrusler bliver en del af hverdagen, de kriminelle bliver dygtigere og mere raffinerede, og
vi bliver nedt til at folge med”, fortaeller Bastian Fietje.

Cybersikkerhed bliver stor del
af hverdagen

Der sker i disse ar en voldsom udvikling i cybertrusselsbilledet, og virksomheder skal passe
pa med at undervurdere truslen, lyder det fra direktor for IT og digitalisering i Plus Pack. Han
deler her ud af forventninger til, hvordan Plus Pack skal sikre sig i 2024 og fremover. Dette er
del 2 af en artikelserie pa to.

Tekst: Poul Breil-Hansen | Fotos: Plus Pack

astian Fietje er ikke i tvivl om, at cybersik-  bliver nedt til at falge med. Den nye geopolitiske Det omfatter i 2024 for eksempel:
Bkerhed kun kommer til at fylde mere for  uro og tilherende statsdrevede cyberterror-akti- - Mere dialog med bestyrelse for at sikre af-

Plus Pack i 2024 og arene fremover. "Cy-  viteter skeerper truslen betydeligt. Sa fremtiden stemning, prioritet, budget og opbakning.
bertrusler bliver en del af hverdagen, de krimi-  hos os byder pa mere og bedre it-sikkerhed i alle  + Opbygning af opmaerksomhed og velvillighed
nelle bliver dygtigere og mere raffinerede, og vi  dimensioner”. blandt medarbejdere - fordi den menneske-
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C TEMA: Cybersikkerhed i forsyningskaeden >

OM PLUS PACK

Plus Pack A/S i Odense er en familiegjet virksom-
hed, der gennem generationer har produceret
plast- og aluminiumsemballage til fedevarer,
herunder iseer friske, ferske fedevarer og feerdig-
lavede retter til supermarkeder, delikatesseforret-
ninger, take-aways og restauranter. Plus Pack er
blandt Europas ferende emballagevirksomheder
med salg til mere end 50 lande globalt.
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"En af de storste udfordringer med cybersikker-
hed er; at det kracver en feelles indsats og ansvar
pa tveers af hele virksomheden.”

BASTIAN FIETJE

lige faktor er den vigtigste sikkerhedsfaktor.

« Sarbarhedsskanninger hver maned - hvor er
hullerne?

- Lebende overvagning for at sikre hurtig re-
spons pa mulige trusler.

«  Endnu mere beredskab - for at forebygge.

«  Endnu mere traening - for at forebygge.

+ Malinger af effekter af traening.

«  Endnu flere uvarslede simulerede angreb.

Sikkerhed er et feellesansvar

"En af de sterste udfordringer med cybersikker-
hed er, at det kraever en fzlles indsats og ansvar
pa tveers af hele virksomheden. Det stiller krav
om, at cybersikkerhed er en del af den strategiske
agenda og en del af budgetleegningen”, forteeller
Bastian Fietje og supplerer:

"En anden udfordring er at skabe bevidst-
heden om, at det er et feellesansvar péa tveers
af alle dele af virksomheden. En tredje mere
lavpraktisk udfordring er at sikre sikkerhedsbe-
vidstheden hos ledere og medarbejdere i deres
anvendelse af digitale samarbejdsveerktejer
som SharePoint, Teams og OneDrive. Det er
veerktajer, vi gerne vil bruge fordi, de fremmer
det tveergaende samarbejde. Men de skaber
ogsa mulige sarbarheder, som alle skal treenes i
at forsta og handtere”.

"Den nye geopolitiske uro og tilherende statsdrevede
cyberterror-aktiviteter skaerper truslen betydeligt. Sa
fremtiden hos os byder p4 mere og bedre it-sikkerhed
i alle dimensioner’, fortzeller Bastian Fietje. Foto: Plus
Pack.

Pa den lange bane
"Pa lang sigt forventer jeg, at cybersikkerhed
bliver mere kraevende. Jeg tror ikke p4, at cyber-
forsikringer vil spille nogen starre rolle - jeg tror,
vi som virksomhed selv skal sikre os og tage et
sterre ansvar i samarbejde med vores leveran-
derer, kunder og andre samarbejdspartnere. Jeg
tror ogsa pa, at cloud-baserede softwarelgsnin-
ger (Software-as-a-Service, red.) kan vaere med til
at a@ge sikkerheden simpelthen fordi, systemud-
byderne i samarbejde med deres cloud-partnere
kan opbygge meget dybere kompetence pa
omradet end, virksomheder, der selv varetager
en lokal installation i eget datacenter, formar”,
forteeller han.

Han nzevner en raekke faktorer og tiltag, som
han forventer vil spille en rolle for Plus Packs
fremtidige arbejde med cybersikkerhed:

+  Q@get fokus pa at forsta trusselsbilledet og ri-
sici for forretningen, kunder og leveranderer.

+  Mere treening til ledere og medarbejdere i at
kunne gennemskue og handtere de metoder,
som kriminelle ger brug af for at franarre op-
lysninger eller fa adgang til it-systemer.

«  Starre fokus pa at sikre og lebende traene det
rette beredskab saledes, at man er klar, hvis
eller nar virksomheden (skulle) blive(r) udsat
for et angreb.
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I en ny podcast peger tre specialister pa, at hackere i stigende grad bruger forsyningskaeden
som indgang til virksomheders systemer. De fremhaever; at den vigtigste loftestang til hojere
sikkerhed handler om udvikling af en sikkerhedskultur’ blandt ledere og medarbejdere.

Tekst: Poul Breil-Hansen | Foto: 123rf.com

99 Nar vi arbejder med vores digitale systemer,
foretager vi alle en vis maengde antagelser
om, hvornar vi er pa 'sikker grund’ sa at sige.

Vi antager for eksempel, at vores mailkonti er sik-

re, eller vi antager, at ingen af maskinerne i vores

virksomhed er kompromitterede. Det betyder, at

vi saenker vores agtpagivenhed og har lettere ved

at lade hackere fa adgang.”

Sadan lyder det fra Peter Mayer i podcasten
"Cybersecurity Awareness’ pa scm.dk. Podcasten
er en faglig dialog mellem studieveert Tina Kjeer,
professor i SCM pa SDU Jan Stentoft samt lek-
torerne Peter Mayer og Marco Peressotti — Peter
Mayer og Marco Peressotti forsker og underviser
pa the Department of Mathematics and Compu-
ter Science.

Tre tiltag starter sikkerhedsrejsen

Peter Mayer og Marco Peressotti fremhaever tre

tiltag, der er steerke bidrag til skabelsen af en ’it-

sikkerhedskultur’:

1. Skab forstéelse for, hvor vigtig sikkerhed er
hos alle medarbejdere i virksomheden.

2. Undgé blame game, nar det gar galt. Brud pa
sikkerheden er ikke nogens skyld, det er en
kilde til leering og forbedring.

3. Ger implicitte antagelser eksplicitte. Det be-
tyder, at antagelser skal op pa bordet og frem
i lyset, sa alle har bevidsthed om, hvordan de-
res digitale adfaerd er, og at sikkerhedsbrister
lurer over alt og hele tiden.
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“Vi foretager alle hele tiden antagelser i den fysi-
ske verden. Det kan for eksempel veere, nar vi la-
ser vores cykel. Her vil vores opfattelse af hvilken
form for las, vi anvender, ofte afhaenge af i hvilket
milje, vi placerer cyklen. Det kan vaere nyttigt at
fa en bevidstgerelse af disse antagelser, og det
er en tankegang, der vil veere fremmed for mange
medarbejdere. Det kan for eksempel vaere nyt-
tigt at besvare falgende tre spergsmal og maske
skrive dem ned”, forteeller Peter Mayer.

Hvad er de mest veerdifulde aktiver i virksom-

heden?

Hvem gnsker du at beskytte dem mod?

Hvem tror du ikke vil angribe dig (og hvorfor)?

SMV’er er sarligt udsatte

Professor Jan Stentoft forteeller i podcasten om
det nye projekt, han og kollegaer fra SDU samt
samarbejdspartnere har lanceret sammen med
Industriens Fond. Projektet fokuserer pa at ud-
vikle hgjere it-sikkerhed i sma og mellemstore
virksomheder (SMV’er).

“SMV’er adskiller sig fra sterre virksomheder
pa den made, at de typisk har feerre finansielle
og kompetencemaessige ressourcer til at hand-
tere cybersikkerhed. SMV'er er ogsa typisk meget
orienterede mod den daglige drift pa bekostning
af mere strategisk forretningsudvikling”, forteeller
Jan Stentoft og tilfgjer: "P& den anden side bety-
der det ogsa, at SMVer ofte er hurtigere til at rea-
gere med hurtige beslutninger samt handlinger”.

Han peger pa en raekke typiske barrierer for, at

SMV’er opnar hgj it-sikkerhed:
Utilstraekkelig adgang til cybersikkerheds-
specialister.
Mangel pa viden om cybersikkerhed og rele-
vante standarder.
Utilstreekkelige finansielle midler.
Mangel pa ledelsesengagement.
Mangel pa risikostyring.
En misopfattelse af at cyberangreb kun sker
for store virksomheder.

Her mere i podcasten 'Cybersecurity Awareness’,
som bliver udgivet pa scm.dk inden for fa dage.

BLIV KLOGERE

Laes mere om projektet Cybersikkerhed og For-
retningskontinuitet pa www.cyber-smv.dk

HER ER DE FIRE
ALMINDELIGSTE IT-TRUSLER

Phishing.

Malware - som ogsa omfatter ransomware.
Supply chain angreb.

DDoS (Distributed Denial of Service).



Sponseret

LIS GmbH - specialisten inden for
transport- og lagersoftware

En passion for logistik, en udpraeget forkaerlighed for moderne databehandling og et
skarpt oje for branchens behov - det har veeret drivkraften og opskriften pa succes for LIS
Logistische Informationssysteme GmbH (LIS), siden det blev grundlagt for mere end 40 ar

siden.

Tekst & foto: LIS GmbH

ed en ubrudt pas-
sion for innovation
er softwarevirk-

somheden med base i Greven
(Westfalen) blevet en af de
ferende udbydere af transport-
styringssystemer (TMS) og, for
nylig, en udvikler af lagerstyrings-
systemer (WMS) i Tyskland.

» Transportstyringssystem: WinSped
Det centrale produkt i LIS er det vel-
kendte og gennempravede TMS Win-
Sped, som deaekker alle processer fra
ordrebehandling og grafisk plan-
lzegning til fakturering og kontrol.

WinSped tilbyder lasninger til felgende sektorer:
+ Del- og fuldlasttransport

+ Intermodal transport

« CEP, stykgods og systemtransport

« Vognmands branchen

« Tredjepartslogistikudbydere

Omfattende supportfunktioner som kortlaegning
af tilbudsprocesser, handtering af systemtrafik
eller integrationer med partnervirksomheder som
Bosch, TIMOCOM og NeoCargo afrunder porte-
faljen.

Takket veere den moduleere struktur kan appli-
kationen konfigureres og tilpasses fleksibelt til
individuelle kundekrav. Udstyret med en raekke
forbindelsesmuligheder til f.eks. ERP- og telema-
tiksystemer kan WinSped nemt integreres i nze-
sten ethvert milje. WinSped kan ogsa betjenes fra
ethvert sted via LIS' egen sky og fleksibelt lejes
som Software-as-a-Service (SaaS).

» Warehouse Management System: LIS Ware-
house Management (LWM)
LIS Warehouse Management (LWM), som fas i
kombination med WinSped eller som en stand-
alone-lasning, er ogsd meget fleksibel og kan
tilpasses. Lagerstyringssoftwaren er specielt
skraeddersyet til europaeiske udbydere af tred-
jepartslogistik (3PL) og organiserer og optimerer
hele det in-
terne
terialeflow i
lagre og distri-
butionscentre.
Fra pladsstyring
og lagertopologi
til booking af mer-
veerditjenester og
distribution til vide-

ma-

- retransport - LWM
fﬁ-“ daekker alle relevante
lagerprocesser. Takket

veere low-code-teknolo-
gien kan brugerne nemt
selv. sammensatte det
passende materialeflow og
det tilherende workflow ved
hjeelp af det moduleere princip
- uden programmeringsviden.

=» Let at bruge - hgj effektivitet

WinSped og LWM optimerer proceskaeden for
bade spediterer og udbydere af transporttjene-
ster samt lageroperaterer og @ger dermed deres
effektivitet betydeligt.
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WHEN TRUST MATTERS

DNV

BLIV KLAR TIL NIS2
MED ET KURSUS

Far styr pa informationssikkerhed og NIS2 med vores Vejen frem mod en sikker implementering af
praksisnaere kurser. Med NIS2-direktivet bliver kravene kravene i NIS2, er et kursus i informationssikkerhed.
til cyber- og informationssikkerhed skaerpet for en Se vores brede udvalg af kurser baseret pa ISO
lang reekke virksomheder. Fremover skal man som 27001-standarden.

virksomhed have en politik, en metode og evaluere

informationssikkerheden med en fast frekvens. Deltag i et PECB-certificeret kursus

og bliv klar med NIS2:

Med andre ord er kravene i NIS2, at de virksomheder,
der er omfattet af de nye krav, de facto skal etablere et
ledelsessystem fx baseret pa ISO 27001.

27.-28. februar 11.-14. marts 17.-18. juni
NIS2 Foundation ISO 27001 ISO 27001 ISO 27001
Lead Auditor (PECB) Lead Implementer (PECB) Foundation (PECB)




C TEMA: Cybersikkerhed i forsyningskseden >

Specialhold skal sikre
mod hackere

Nyt storstilet projekt teenker nyt og vil uddanne saerlige grupper som neurodivergente,
kvinder med flygtninge- og migrantbaggrund, ledige akademikere og seniorer til at
kunne handtere cybersikkerheden i mindre virksomheder. Der er nemlig stor mangel

pa kompetencer.

Tekst: Poul Breil-Hansen | Foto: 123rf.com

et nye projekt teenker ud af boksen og

D anviser nye veje til at forsyne sma og mel-

lemstore virksomheder (SMV'er) med de

kompetencer inden for cybersikkerhed, der er sa
stort et behov for.

Den aktuelle rapport "IT i praksis® 2023-24",
udarbejdet af Rambgll Management Consulting
og Dansk IT, fastslar, at halvdelen af virksomhe-
derne mangler ngdvendige cybersikkerhedskom-
petencer til at handtere det aktuelle risikoniveau.

—

Betegnelsen ‘neurodivergente’ daekker over mennesker, der har en neurologi, som er forskellig fra flertallets.

Kombinationen af mangel pa arbejdskraft in-
denfor it-sikkerhed og en stet stigende trussel fra
it-kriminelle er en giftig cocktail for seaerligt sma og
mellemstore virksomheder, der ofte ma ga forgee-
ves i jagten pa medarbejdere med de rette kom-
petencer til at styrke cybersikkerheden.

“Mangel pa kvalificerede it-specialister er
fortsat en generel udfordring for mange virk-
somheder, og problemet er szerligt udtalt inden
for cybersikkerhed. Det er steerkt bekymrende, at

FAKTA

DE STAR BAG
PROJEKTET

Til projektet er tilknyttet et Advisory
Board bestaende af repraesentanter
fra:

Forsvarets Efterretningstjeneste

Industriens Fonds Cybersikker-

hedsprogram

IDA

Firebrand Training

Specialisterne

IT-Branchen

Happy42

Arhus Universitet

ReDi

SANS Institute

Novo Nordisk

Danske Bank

Dansk Erhverv.
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hver anden virksomhed mangler kompetencer til
at bekeempe cyberkriminalitet. Manglen pa sik-
kerhedskompetencer - der ogsa ses tydeligt i
den offentlige sektor - er et nationalt anliggende,
ingen kan sidde overherig i en tid, hvor cyber-
truslerne i hgj grad omfatter professionelle grup-
peringer, skonomisk afpresning og involvering fra
nationalstater”, siger Steen Christensen, direkter i
Rambgll Management Consulting.

Hackere gar efter forsyningskaeder

Det er et stort problem, fordi cybertrusler er i
kraftig vaekst — og det gzelder ikke mindst for virk-
somhedernes forsyningskaeder. Ifglge Michael
Herburger, der netop har skrevet phd-afhandling
ved CBS om cybersikkerhed i veerdikaeder, var det
farst i 2016, at verden for alvor fik gjnene op for, at
der ogsa er store cyberrisici forboundet med virk-
somhedernes veerdi- og forsyningskaeder.

“l dag er det jo den primzere indgang for hack-
ere, der gerne vil ind i de store virksomheder,”
forteeller han. Og der er ingen grund til at tro, at
mindre virksomheder ikke ogsa er truet. Blandt
andet fordi de ofte fungerer som leverander og
samarbejdspartner for sterre virksomheder.

“Pandemien og krigen mellem Rusland-Ukra-
ine har i den grad vaeret en gjenabner i forhold
til sarbarhederne i virksomhedernes eksterne
netveerk, og antallet af cyberangreb er steget
eksplosivt”, forteeller Michael Herburger i artiklen

OM NEURODIVERGENTE

Begrebet 'neurodivergente mennesker’ refererer
til neurodiversitet (engelsk: Neurodiversity), som
er et begreb, der knytter sig den opfattelse, at di-
vergerende menneskelige neurologier er normalt
forekommende. Ud fra denne synsvinkel er det
saledes forkert at betragte neurologiske afvigel-
ser som for eksempel autisme som sygdomme el-
ler fejl, der skal rettes. Der argumenteres i stedet
for, at de vanskeligheder, man kan mgde som
person med en neurologi, der er anderledes end
flertallets, ofte skyldes barrierer og manglende
forstaelse og rummelighed fra det omkringlig-
gende samfund.

Begrebet neurodiversitet har sine redder i autis-
merettighedsbevaegelsen og har vaeret kendt
siden slutningen af 1990'erne, hvor det blev
anvendt af den australske sociolog Judy Singer.
Kilde: https://da.wikipedia.org/wiki/Neurodiver-
sitet

32 SCM+Logistik | Nr. 1| februar 2024

"Virksomhederne skriger pa kvalificeret arbejdskraft indenfor cybersikkerhed,
og sarligt de sma og mellemstore virksomheder har store udfordringer med

at etablere et fornuftigt niveau af it-sikkerhed”, fortzeller Malene Stidsen (ikke
billedet).

"Professor: De fleste cyberangreb vil ske via forsy-
ningskaeden’ pa scm.dk.

14 millioner skal saette fart pa

Det er baggrunden for et nyt storstilet projekt,
hvor en raekke virksomheder og organisationer
er gaet sammen for at afhjeelpe det store udaek-
kede behov for medarbejdere, der kan handtere
it-sikkerhed. Projektet, der er stattet med 14 mil-
lioner kroner fra Industriens Fond, sigter i farste
omgang pa at treene og opkvalificere 370 borgere
i relevante cybersikkerhedskompetencer for at
hjeelpe mindre virksomheder med at identificere
og bekeempe cybertrusler og beskytte deres akti-
ver og omdemme.

"Virksomhederne skriger pa kvalificeret ar-
bejdskraft indenfor cybersikkerhed, og szerligt de
sma og mellemstore virksomheder har store ud-
fordringer med at etablere et fornuftigt niveau af
it-sikkerhed. Samtidig er netop de virksomheder
i stigende grad i segelyset hos it-kriminelle. Det
problem skal vi have lgst, og med dette initiativ
tager vi et stort skridt i den rigtige retning”, siger
leder af Industriens Fonds Cyberprogram, Ma-
lene Stidsen.

Uden en markant indsats for at sikre virksom-
hederne adgang til medarbejdere med de rette
kompetencer stiger risikoen for, at ondsindede
hackere skaffer sig adgang til virksomhedens
it-systemer. Det kan betyde, at de stjeeler forret-
ningshemmeligheder eller paferer uoprettelige
skader, som kan have voldsomme gkonomiske
konsekvenser og i vaerste fald fere til konkurs.
Samtidig bliver mange virksomheder medt af for-
hgjede krav fra myndighederne om at leve op til
nye standarder for it-sikkerhed som eksempelvis
NIS2-direktivet.

Deltagerne hentes fra fire forskellige malgrup-
per, hvor af de tre ferste befinder sig pa kanten
af arbejdsmarkedet: kvinder med flygtninge- og
migrantbaggrund, neurodivergente og ledige
akademikere. Dertil kommer seniorer og it-med-

arbejdere, der i forvejen arbejder i sma eller mel-
lemstore virksomheder (SMV) og skal fungere
som mentorer pa tveers af de andre malgrupper
efter endt uddannelsesforlab.

Det er Ingenigrforeningen IDA, der star i spid-
sen for det overordnede projekt, mens hvert af de
fire spor feres an af henholdsvis Aarhus Univer-
sitet (ledige akademikere), Specialisterne (neu-
rodivergente), ReDi (kvinder med flygtninge- og
migrantbaggrund) og IDA (seniorer og it-ansatte
i SMV).

Nye veje til cyberkompetencer

"Malet er at bidrage til at lase manglen pa cyber-
kompetencer i danske SMV'er ved at etablere nye
metoder til at treene specifikke grupper pa kanten
af arbejdsmarkedet og implementere det direkte
i virksomhederne. Samtidig med, at vi styrker
virksomhedernes evne til at handtere cybertrus-
ler, fremmer vi derved en mere inkluderende og
beaeredygtig arbejdsstyrke i Danmark”, siger Laura
Klitgaard, der er formand for IDA.

Ifalge Erhvervsstyrelsen havde 35 procent af
danske SMV'er sidste ar et utilstraekkeligt digitalt
sikkerhedsniveau i forhold til deres risikoprofil.
Samtidig har Danmark en meget lav ledighed
blandt ingenigrer, it-specialister og cybersikker-
hedseksperter.

Det nye projekt, som er debt "Fast track til
kompetencer i cybersikkerhed”, fokuserer bade
pa overordnede og mere specifikke cybersikker-
hedskompetencer, herunder at opbygge en cy-
bersikkerhedskultur i virksomhederne, sikre com-
pliance til NIS2 og handtere risikostyring.

Konkret vil deltagerne i lgbet af to til syv ma-
neder opna en markant styrkelse af deres kompe-
tencer, sa de kan lgfte niveauet af cybersikkerhed
pa deres eksisterende arbejdsplads eller blive an-
sat i en stilling med cybersikkerhedskompetencer
som bonus. Hver malgruppe har sit eget spor, der
sikrer gruppens specifikke behov for opkvalifice-
ring og match med en relevant virksomhed.



Nyansaettelse skal lofte
bacredygtigheden

Som en del af EU's bestraebelser
pa at fremme bzeredygtighed og
gennemsigtighed er der gget fo-
kus pa ESG- og CSRD-direktivet.
Hos den skandinaviske leveran-
deor af badevaerelsesinventar,
Nordic Bath, forbereder man sig
pa fremtidens krav. | organisa-
tionens moderselskab, ITP Group,
har man etableret en ny stilling til
at handtere og vejlede i de sta-
digt voksende krav pa omradet.

Pernille Pedersen blev ansat som
kommunikationsmedarbejder ef-
ter sin kandidatgrad i erhvervs-
ogkonomi og virksomhedskom-

munikation med specialisering i
International Business and So-
ciety fra Copenhagen Business
School. Pernille har indtaget rol-
len som virksomhedens kommu-
nikations- og CSR-koordinator.
"Siden jeg afsluttede min uddan-
nelse, har jeg veeret en del af kom-
munikationsteamet. Men allerede
under mine studier begyndte
min interesse for baeredygtighed
at spire, iszer den forandring, der
kreeves af virksomhederne, har
fanget min interesse”, siger Per-
nille.

Mangler standardisering for
gronne braendstoffer

Nye Power-to-X-producerede
braendstoffer skal gere den inter-
nationale skibsfart mere baere-
dygtig og mindre klimabelasten-
de. Men de grenne braendstoffer
kreever andre bunkringsmetoder
og -udstyr end traditionelle fos-
sile braendstoffer, og derfor er
der brug for ny standardisering
pa omradet. Bade metanol- og
ammoniakbraendstof kan produ-
ceres via Power-to-X, altsd min-
dre klimabelastende end de fos-
sile breendstoffer, man hidtil har
brugt i skibsfart. Indtil videre er

det metanol-teknologien, der er
leengst fremme — som eksempel
ses Mazersks nybyggede meta-
nolcontainerskib, der blev lance-
ret her i 2023. For ammoniak er
motorteknologien lidt lsengere
tilbage, til gengzeld udleder det
ingen CO, ved forbreending. Feel-
les for begge nye breendstoffer er
dog, at handteringen er anderle-
des end ved de mere konventio-
nelle breendstoffer. | EU-regi skal
en standard for sikker handtering
og bunkring af metanol pa indre
vandveje veere klar i 2025.

Nyt liv til 30 millioner

branchenyt

lastbil- og busdaek

Michelin fejrer sit 100-ars jubi-
leeum for regummiering. Tekno-
logien har givet nyt liv til neesten
30 millioner bus- og lastbildaek pa
fabrikker i Europa. Det svarer til,
at halvanden million tons ramate-
riale gennem arene er blevet spa-
ret, og at cirka 3,5 millioner tons
mindre CO, er blevet udledt til at-
mosfaeren. Ifglge Claus Chouhan,
der er salgsdirekter for Michelin i
Danmark, er det eksempler pa de
klima- og miljgmaessige fordele,
der er ved regummiering af daek
til busser og lastbiler.

"Regummiering er faktisk mere

relevant end nogensinde og re-
ducerer bade miljg- og klimabe-
lastningen samt vognmandens
budget. Derfor indgar regummi-
ering ogsa som et fast element
i Michelins tilbud til vognmaen-
dene. | dag forventer kunderne
lesninger, der giver omkostnings-
besparelser og hjzelper dem med
at gere deres drift mere baeredyg-
tig”, forklarer han.

Helt tilbage i 1923 begyndte Mi-
chelin at tilbyde udskiftning af
slidbanen pa daek, regummiering
af lastbildaek.

Myndigheder ruster Danmark til

krisetider

For at det danske samfund kan
fungere, er der brug for en lang
reekke kritiske ressourcer lige fra
medicin og fedevarer til elfor-
syning og internet. Derfor skal
myndigheder med ansvar for
samfundets vigtige funktioner
vaere bevidste om eventuelle
sarbarheder i deres forsynings-
keeder, og de skal gere deres om-
rade mere robust. Hos Styrelsen
for Forsyningssikkerhed medtes
11 parter i Myndighedsforum for
forsyningssikkerhed for at dele
viden om blandt andet kon-
krete udfordringer, strategiske

afhaengigheder, kritiske ressour-
cer eller sarbarhedsanalyser. De
11 deltagende myndigheder er:
Beredskabsstyrelsen, Digitalise-
ringsstyrelsen,  Energistyrelsen,
Erhvervsstyrelsen, Center for
Cybersikkerhed, Forsvarets Mate-
riel- og Indkebsstyrelse, Fadeva-
restyrelsen, Sundhedsstyrelsen,
Rigspolitiet/ Den nationale ope-
rative stab, Leegemiddelstyrelsen
og Miljestyrelsen. Styrelsen har
ogsa nedsat et Erhvervsforum,
som skal sikre et taet samarbejde
med erhvervslivet.
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Bolge af betalingssvindel
udfordrer e-handelen

Markedsdata afslerer en stigning
i betalingssvindel, hvilket udger
en udfordring for sikkerheden
af finansielle transaktioner. | en
tid, hvor digitale betalinger og
online shopping er blevet in-
tegrerede dele af forbrugernes
adfeerd, udnytter cyberkrimi-
nelle sarbarheder i betalings-
systemer. Det skiftende trussels-
landskab understreger behovet
for en nuanceret forstaelse af
betalingssvindel. Signicat, den
paneuropeiske leder inden for
digitale identitetslesninger, gar

i dybden med centrale indsigter
og tilbyder en oversigt over den
aktuelle tilstand af betalingssvin-
del og fremhaver teknologiske
fremskridt rettet mod at afvaerge
svindlernes bestraebelser. Ifelge
data offentliggjort af Juniper Re-
search i 2020 blev det anslaet, at
tabene, som detailsektoren ville
padrage sig som felge af svigag-
tige transaktioner, ville overstige
188 milliarder euro (cirka 1.408
milliarder DKK) mellem 2021 og
2025, med online shopping som
hovedarsag til svindel.

Nye millioner til Klimakompasset

vil gavne SMVer

Danmarks  Erhvervsfremmebe-
styrelse har besluttet at stotte
videreudvikling af Klimakompas-
set. Virksomhederne star overfor
ogede forventninger i markedet
og nye krav fra EU til blandt an-
det ESG-rapportering. Klimakom-
passet kan vaere med til at hjeelpe
med at fa overblik over dels CO,-
udledningen dels hvordan aftryk-
ket nedbringes mest malrettet.

Klimakompasset er for virksom-
heder, der @nsker at under-

sege, hvordan de kan opgere
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og reducere deres udledning af
drivhusgasser. Mange virksom-
heder veelger at beregne deres
drivhusgasudledninger med ud-
gangspunkt i Greenhouse Gas
(GHG)-protokollen, som er en in-
ternationalt anerkendt standard
for virksomheders opgerelse af
CO2-udIedning, som anbefales
af EU-Kommissionen. Bereg-
ningsmodellen i Klimakompas-
set bygger pa denne standard.
Klimakompasset er et offentligt
tilgeengeligt veerktej, der er gratis.

Danmark skal vaere bedre til at
mindske overforbrug

Teknologisk Institut er videnpart-
ner i et nyt, stort partnerskab,
CLOSING THE LOOP, som skal
lukke huller - slutte cirklen - i den
cirkulzere gkonomi ved at sikre, at
SMV’erne bruger fzerre ressour-
cer og skaber mindre affald. Med
malet om at reducere affalds-
maengden med 3,3 millioner tons
og en mindskning af CO, udled-
ningen med 90.000 tons skal det
nye partnerskab CLOSING THE
LOOP hjelpe sma og mellem-
store virksomheder, SMV'erne, i
gang med at lukke klima-hullet

i veerdikaederne og genanvende
0g genbruge ressourcer.

"I Danmark er vi kun fire procent
cirkulzere, og her skal vi blive
bedre til at mindske vores over-
forbrug af ressourcer og ravarer
og @ge mangden af genanven-
delse. Her vil Teknologisk Institut
kunne bidrage med vigtig viden
og konkrete projekter samt sikre,
at de miljgmaessigt baeredygtige
lesninger ogsa er gkonomisk bae-
redygtige”, siger direkter Sune
Dowler Nygaard, Teknologisk In-
stitut.

Storre fleksibilitet for chaufforer

En ny aftale mellem DI/ATL og
3F Transport giver godschauf-
forer, der kerer i natperioden,
mulighed for at arbejde i op til 15
timer til gengeeld for en ekstra,
arbejdsgiverbetalt pause. ATL's
branchedirekter ser aftalen, der
er frivillig for bade vognmand og
godschauffer, som en stor sejr for
branchen. Branchedirekter i ATL,
Lars William Wesch, er glad for
aftalen med 3F Transport og ser
isaer fordele for virksomheder og
chaufferer, der kerer eksport eller

distribution pa tvaers af landet.
"Vi kender historierne om chauf-
ferer med natarbejde, der kan bli-
ve tvunget ud i leengere ophold,
hvis de bliver forsinkede under-
vejs med de udfordringer, det gi-
ver for dem selv og virksomheden.
Med aftalen med 3F Transport,
der nu er fgjet til ATL-overens-
komsten, giver vi vognmand og
chauffer mulighed for langt mere
fleksibilitet i arbejdsdagen”, siger
Lars William Wesch.



Michael Herburger, der forsker i krydsfeltet mellem
cybersikkerhed og supply chain management, forud-
ser at der vil komme markant flere cyberangreb via
forsynings- og veerdikseder. www.industriensfond.dk

Nyt fra partnere

Modevirksomheden Bestseller opferer et enormt logistikcenter i Holland, der bliver et af
Europas mest automatiserede lagre med 1.400 robotter og hgjteknologi fra KNAPP.
www.knapp.com

Tilrettelaeg arbejdet med informationssikkerhed efter ISO 27001 standar- Honeywells let-industrielle high performance scannere Xenon Ul-
den og undga GDPR-lignende kaos, nar NIS2 rammer Danmark i efteraret tra omfatter en Standard Range scanner, en High Density laeser til de

2024. www.dnv.dk

sma koder og en seerlig LI-udgave til DPM-koder. www.npt.dk

Verdensmarked spilleren FlowCon Internatio-
nal far Apport Enterprise, hvor lgsningen daek-
ker alle funktioner af FlowCons lagerstyring og
-logistik. www.airportsystems.com

Depalletering har taget et keempe spring med Al. En Al-tilfgjelse til Korbers Layer Picker automati-
serer trin, der tidligere har kraevet en del tid og menneskelig indgriben.
www.koerber-supplychain.com
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DESCARTES

ERIKLAR TIL
UCC ANDRINGERNE?

i hele Europa mdsender toldanglvelse':‘
vigtigt-at forherede: 31g pa.de aendrlnger der
af UCC (Union Customs Code): =

Vi star klar med velafpravet funktionalitet til handtering af eksport, import, -
héndtering af toldoplag-og'oprettelse af ngdvendige toldangivelser i€t system.

Kontakt os for at diskutere; hvordan aendringerne pavirker-din virksomhed.

www.descartes.com | info@descartes.com | +46 40 636 38 70




